PATVIRTINTA

Rokiskio rajono savivaldybés administracijos
direktoriaus 2023 m. birzelio 28 d.

jsakymu Nr. AV-488

ROKISKIO RAJONO SAVIVALDYBES ADMINISTRACIJOS INFORMACINIU
SISTEMU DUOMENU SAUGOS NUOSTATAI

I SKYRIUS
BENDROSIOS NUOSTATOS

1. Rokiskio rajono savivaldybés administracijos informaciniy sistemy duomeny saugos
nuostatai (toliau — Saugos nuostatai) reglamentuoja informaciniy sistemy ir kity informaciniy
technologijy priemoniy, kuriy valdytojas yra Rokiskio rajono savivaldybés administracija (toliau —
IS), elektroninés informacijos saugos ir kibernetinio saugumo politika.

2. Saugos nuostatuose vartojamos sgvokos atitinka sgvokas, apibréztas Lietuvos
Respublikos kibernetinio saugumo jstatyme, Lietuvos Respublikos vietos savivaldos jstatyme,
Bendryjy elektroninés informacijos saugos reikalavimy aprase, patvirtintame Lietuvos Respublikos
Vyriausybes 2013 m. liepos 24 d. nutarimu Nr. 716 ,,Dél Bendryjy elektroninés informacijos saugos
reikalavimy apraso, Saugos dokumenty turinio gairiy aprafo ir Elektroninés informacijos,
sudarancios valstybés informacinius i$teklius, svarbos jvertinimo ir valstybés informaciniy sistemy,
registry ir kity informaciniy sistemy klasifikavimo gairiy apraso patvirtinimo* (toliau — Bendryjy
elektroninés informacijos saugos reikalavimy aprasas).

3. IS elektroninés informacijos saugumo ir kibernetinio saugumo uZtikrinimo tikslas —
apsaugoti IS tvarkomos elektronines informacijos konfidencialuma, vientisumg ir prieinamuma.

4. IS elektronines informacijos saugumo uZtikrinimo prioritetinés kryptys:

4.1. organizaciniy, techniniy, programiniy, teisiniy ir kity priemoniy, skirty IS elektronines
informacijos saugai ir kibernetiniam saugumui uztikrinti, jgyvendinimas ir kontrolé;

4.2. 1S veiklos testinumo uztikrinimas;

4.3. IS naudotojy mokymas.

5. Saugos nuostatai privalomi Rokiskio rajono savivaldybés administracijai, jmonés kodas
188772248, Sajudzio g. 1, LT-42136, Rokiskis, IS naudotojams, IS saugos jgaliotiniui ir IS
administratoriui, IS funkcionuoti reikalingy paslaugy teikéjams.

6. IS valdytojas ir tvarkytojas yra Rokiskio rajono savivaldybés administracija.

7. IS valdytojas atsako uZ IS elektroninés informacijos saugos (kibernetinio saugumo)
politikos formavimg, politikos jgyvendinimo organizavima, prieZilira ir elektroninés informacijos
tvarkymo teisétumg bei vykdo $ias funkcijas:

7.1. rengia ir tvirtina IS elektroninés informacijos saugos (kibernetinio saugumo) politika
igyvendinanc¢ius dokumentus;

7.2. kontroliuoja, kaip laikomasi IS elektroninés informacijos saugos (kibernetinio
saugumo) politikg jgyvendinanciy dokumenty ir kity teisés akty, reglamentuojanciy elektroninés
informacijos tvarkymo teisétuma ir saugos valdyma;

7.3. priima sprendimus dél IS techniniy ir programiniy priemoniy, bitiny IS elektroninés
informacijos saugai (kibernetiniam saugumui) uZztikrinti, jsigijimo, jdiegimo ir modernizavimo;

7.4. skiria IS saugos jgaliotinj (toliau — Saugumo jgaliotinis);

7.5. skiria IS administratoriy (toliau — administratorius);



7.6. vykdo kitas Saugos nuostatuose, saugos politika jgyvendinanéiuose dokumentuose ir
kituose teisés aktuose, reglamentuojandiuose elektroninés informacijos sauga (kibernetinj
sauguma), IS valdytojui priskirtas funkcijas.

8. IS tvarkytojas atsako uZ reikiamy administraciniy, techniniy ir organizaciniy saugos
priemoniy jgyvendinimo uZtikrinimg ir laikymasi Saugos nuostatuose ir saugos politikg
igyvendinan¢iuose dokumentuose nustatyta tvarka bei vykdo $ias funkcijas:

8.1. pagal kompetencija jgyvendina IS elektroninés informacijos saugos (kibernetinio
saugumo) reikalavimus;

8.2. uztikrina Saugos nuostaty, saugos politika jgyvendinangiy dokumenty ir IS valdytojo
priimty teisés akty, susijusiy su IS elektroninés informacijos sauga (kibernetiniu saugumu), tinkama
igyvendinima;

8.3. pagal kompetencijg uZtikrina IS elektroninés informacijos saugg (kibernetinj sauguma);

8.4. prizitri IS duomeny baziy valdymo sistemas, taikomyjy programy sistemas,
ugniasienes, jsilauZimy aptikimo sistemas, elektroninés informacijos perdavimo tinklus,
kompiuterius, operacines sistemas ir kitus IS komponentus, uZtikrina jy veikima;

8.5. vykdo kitas Saugos nuostatuose, saugos politikg jgyvendinandiuose dokumentuose ir
kituose teisés aktuose, reglamentuojanciuose elektroninés informacijos sauga (kibernetinj
sauguma), IS tvarkytojui priskirtas funkcijas.

9. Saugos jgaliotinio funkcijos ir atsakomybé:

9.1. teikia IS valdytojo vadovui pasiiilymus dél:

9.1.1. administratoriaus paskyrimo ir reikalavimy administratoriui nustatymo;

9.1.2. Saugos nuostaty ir saugos politikg jgyvendinangiy dokumenty priémimo arba keitimo;

9.1.3. informaciniy technologijy saugos reikalavimy atitikties vertinimo atlikimo;

9.2. koordinuoja elektroninés informacijos saugos incidenty tyrima, isskyrus atvejus, kai $ig
funkcijg atlieka IS valdytojo vadovo jsakymu sudaryta informacijos saugos darbo grupeé;

9.3. organizuoja IS rizikos vertinima;

9.4. atlicka Organizaciniy ir techniniy kibernetinio saugumo reikalavimy, taikomy
kibernetinio saugumo subjektams, aprase, patvirtintame Lietuvos Respublikos Vyriausybés 2018 m.
rugpjic¢io 13 d. nutarimu Nr. 818 ,Dél Lietuvos Respublikos kibernetinio saugumo jstatymo
igyvendinimo® (toliau — Organizaciniy ir techniniy kibernetinio saugumo reikalavimy aprasas),
nustatytas asmens, atsakingo uZ kibernetinio saugumo organizavimg ir uZtikrinimg, funkcijas;

9.5. supazindina administratoriy ir IS naudotojus su Saugos nuostaty, saugos politika
igyvendinan¢iy dokumenty reikalavimais ir atsakomybe uz reikalavimy nesilaikyma;

9.6. teikia administratoriui ir IS naudotojams privalomus vykdyti nurodymus ir pavedimus,
susijusius su elektroninés informacijos saugos (kibernetinio saugumo) politikos jgyvendinimu;

9.7. organizuoja IS naudotojy mokymus elektroninés informacijos saugos (kibernetinio
saugumo) klausimais, informuoja juos apie elektroninés informacijos saugos problemas;

9.8. vykdo kitas Saugos nuostatuose, saugos politikg jgyvendinandiuose dokumentuose ir
kituose teisés aktuose, reglamentuojandiuose elektroninés informacijos saugg (kibernetinj
saugumg), saugos jgaliotiniui ir asmeniui, atsakingam uZ kibernetinio saugumo organizavimg ir
uztikrinima, nustatytas funkcijas.

10. Administratoriaus funkcijos ir atsakomybé:

10.1. wuZtikrina IS komponenty (kompiuteriy, tarnybiniy sto¢iy, operaciniy sistemy,
taikomyjy programy, duomeny bazés valdymo sistemy, ugniasieniy, jsilauzimo aptikimo sistemy ir
kt.) tinkamg veikimg ir prieZitra;

10.2. parengia ir diegia saugos priemones bei uZtikrina jy atitiktj Saugos nuostaty ir saugos
politika jgyvendinan¢iy dokumenty reikalavimams;

10.3. atsako uz IS naudotojy registravima ir prieigos teisiy nustatyma;

10.4. pagal kompetencija vertina IS naudotojy pasirengimg dirbti su IS;

10.5. dalyvauja vykdant saugumo reikalavimy jgyvendinimo stebéseng;



10.6. nuolat teikia saugos jgaliotiniui informacija apie sauga uitikrinandiy pagrindiniy
komponenty biikle, neveikiandias ar netinkamai veikiandias IS elektroninés informacijos saugos
(kibernetinio saugumo) uZtikrinimo priemones, Saugos nuostaty ir saugos politika igyvendinanéiy
dokumenty paZeidimus, registruoja elektroninés informacijos saugos incidentus ir apie juos
informuoja saugos jgaliotinj, teikia sitlymus dél elektroninés informacijos saugos incidenty
pasalinimo;

10.7. daro IS elektroninés informacijos atsargines kopijas ir atsako uz kopijy saugojima;

10.8. pagal kompetencijg teikia siilymus del IS palaikymo, prieZifiros, technineés ir
programinés jrangos modernizavimo ir elektroninés informacijos saugos uZtikrinimo;

10.9. atlicka kitas IS tvarkytojo, saugos jgaliotinio pavestas, Saugos nuostatuose ir saugos
politikg jgyvendinanc¢iuose dokumentuose nustatytas funkcijas.

11. Teises aktai, kuriais vadovaujamasi tvarkant IS elektronine informacijg ir uZtikrinant jos
saugg:

11.1. 2016 m. balandZio 27 d. Europos Parlamento ir Tarybos reglamentas (ES) 2016/679 dél
fiziniy asmeny apsaugos tvarkant asmens duomenis ir dél laisvo tokiy duomeny judéjimo, kuriuo
panaikinama Direktyva 95/46/EB (Bendrasis duomeny apsaugos reglamentas);

11.2. Lietuvos Respublikos asmens duomeny teisinés apsaugos jstatymas;

11.3. Kibernetinio saugumo jstatymas;

11.4. Lietuvos Respublikos valstybés informaciniy istekliy valdymo jstatymas;

11.5. Lietuvos Respublikos Vyriausybés 2013 m. liepos 24 d. nutarimas Nr. 716 ,,Dél
Bendryjy elektroninés informacijos saugos reikalavimy apraso, Saugos dokumenty turinio gairiy
apraSo ir Elektroninés informacijos, sudaranéios valstybés informacinius isteklius, svarbos
jvertinimo ir valstybés informaciniy sistemy, registry ir kity informaciniy sistemy klasifikavimo
gairiy apra$o patvirtinimo*;

11.6. Organizaciniy ir techniniy kibernetinio saugumo reikalavimy aprasas;

11.7. Lietuvos Respublikos krasto apsaugos ministro 2020 m. gruodZio 4 d. jsakymas Nr. V-
941 ,,Dél techniniy valstybés registry (kadastry), Zinybiniy registry, valstybés informaciniy sistemy
ir kity informaciniy sistemy elektroninés informacijos saugos reikalavimy aprafo ir informaciniy
technologijy saugos atitikties vertinimo metodikos patvirtinimo*;

11.8. kiti teisés aktai, reglamentuojantys elektroninés informacijos saugg (kibernetinj
sauguma) bei asmens duomeny tvarkyma, IS valdytojo ir tvarkytojo veikla.

IT SKYRIUS
ELEKTRONINES INFORMACIJOS SAUGOS VALDYMAS

12. IS tvarkomos elektroninés informacijos kategorija — maziausios svarbos informacija. IS
tvarkomos elektroninés informacijos priskyrimo maziausios svarbos informacijai kriterijus —
Elektroninés informacijos, sudarancios valstybés informacinius isteklius, svarbos jvertinimo ir
valstybés informaciniy sistemy, registry ir kity informaciniy sistemy klasifikavimo gairiy apra3o,
patvirtinto Lietuvos Respublikos Vyriausybés 2013 m. liepos 24 d. nutarimu Nr. 716 ,,Dél Bendryjy
elektroninés informacijos saugos reikalavimy apraso, Saugos dokumenty turinio gairiy apraSo ir
Elektroninés informacijos, sudarancios valstybés informacinius iSteklius, svarbos jvertinimo ir
valstybés informaciniy sistemy, registry ir kity informaciniy sistemy klasifikavimo gairiy apraso
patvirtinimo®“ (toliau — Klasifikavimo gairiy apra$as), 10 punktas, t. y. Maziausios svarbos
informacijos kategorijai priskiriama informacija, kuri nepatenka j ApraSo 6.1-6.3 papunké&iuose
nurodytas kategorijas;

13. IS pagal tvarkomos informacijos svarbg priskiriama ketvirtai kategorijai. IS priskyrimo
ketvirtai kategorijai kriterijus — Klasifikavimo gairiy apraSo 12.4. punktas, t. y. IS tvarkoma
maziausios svarbos informacija.



14. Saugumo jgaliotinis, atsizvelgdamas j Nacionalinio kibernetinio saugumo centro prie
Lietuvos Respublikos krasto apsaugos ministerijos interneto svetainéje skelbiama metodine
priemong ,,Rizikos analizés vadovas®, kasmet organizuoja rizikos vertinima. Prireikus (po esminiy
organizaciniy ar sisteminiy poky¢iy, nustacius naujy rizikos veiksniy ar pan.) Saugumo jgaliotinis
gali organizuoti neeilinj rizikos vertinima. IS valdytojo vadovo radytiniu pavedimu rizikos
vertinimg gali atlikti pats Saugumo jgaliotinis. Rizikos vertinimas gali biiti atlickamas kartu su
informaciniy technologijy saugos atitikties vertinimu.

15. Rizikos vertinimas jforminamas rizikos vertinimo ataskaitoje. Rizikos vertinimo
ataskaita rengiama atsiZvelgiant j rizikos veiksnius, galingius turéti jtakos informacijos saugai, jy
galimg Zalg, pasireiSkimo tikimybe ir pobudj, galimus rizikos valdymo budus, rizikos priimtinumo
kriterijus. Rizikos vertinimo ataskaita pateikiama IS valdytojui.

16. Svarbiausi rizikos veiksniai yra $ie:

16.1. subjektyvus nety€iniai (elektroninés informacijos tvarkymo klaidos ir apsirikimai,
elektroninés informacijos istrynimas, klaidingas elektroninés informacijos teikimas, fiziniai
elektroninés informacijos technologijy sutrikimai, elektroninés informacijos perdavimo tinklais
sutrikimai, programinés jrangos klaidos, netinkamas veikimas ir kita);

16.2. subjektyvis ty€iniai (nesankcionuotas naudojimasis IS elektroninei informacijai gauti,
elektroninés informacijos pakeitimas ar sunaikinimas, informaciniy technologijy duomeny
perdavimo tinklais sutrikdymai, saugumo paZeidimai, vagystés ir kita);

16.3. veiksniai, nurodyti Atleidimo nuo atsakomybés esant nenugalimos jégos (force
majeure) aplinkybéms taisykliy, patvirtinty Lietuvos Respublikos Vyriausybés 1996 m. liepos 15 d.
nutarimu Nr. 840 ,Dél Atleidimo nuo atsakomybés esant nenugalimos jégos (force majeure)
aplinkybéms taisykliy patvirtinimo*, 3 punkte.

17. Rizikos veiksniai rizikos vertinimo ataskaitoje turi buti iddéstyti pagal prioritetus ir
priimting rizikos lygj.

18. AtsiZvelgdamas | rizikos vertinimo ataskaitg, IS valdytojas prireikus tvirtina rizikos
jvertinimo ir rizikos valdymo priemoniy plana, kuriame, be kita ko, numatomas techniniy,
administraciniy, organizaciniy ir kity i$tekliy poreikis rizikos valdymo priemonéms jgyvendinti.

19. Siekiant jvertinti IS saugos dokumentuose i§déstyty nuostaty jgyvendinimo kontrole,
Saugumo jgaliotinis ne reciau kaip vieng karta per metus organizuoja informaciniy technologijy
saugos atitikties vertinima, kurio metu:

19.1. jvertinama saugos politika jgyvendinanéiy dokumenty ir realios informacijos saugos
situacijos atitiktis;

19.2. inventorizuojama IS techniné ir programingé jranga;

19.3. patikrinama ne maZiau kaip 10 procenty atsitiktinai parinkty IS naudotojy
kompiuteriniy darbo viety, visose tarnybinése stotyse jdiegtos programos ir jy sgranga;

19.4. jvertinama IS naudotojams suteikty teisiy ir vykdomy funkcijy atitiktis;

19.5. jvertinamas pasirengimas uZtikrinti IS veiklos testinumg jvykus saugos incidentui.

20. Atlikus informaciniy technologijy saugos atitikties vertinima, rengiama informaciniy
technologijy saugos atitikties vertinimo ataskaita, kuri pateikiama IS valdytojo vadovui. Jvertinus
informaciniy technologijy saugos atitikties vertinimo ataskaitg, prireikus rengiamas pastebéty
trikumy Salinimo planas, kurj tvirtina, atsakingus vykdytojus paskiria ir jgyvendinimo terminus
nustato IS valdytojo vadovas.

21. IS atitikties Organizaciniy ir techniniy kibernetinio saugumo reikalavimy aprase
nustatytiems organizaciniams ir techniniams kibernetinio saugumo reikalavimams vertinimas turi
biiti organizuojamas ne reéiau kaip kartg per metus.

22. Elektroninés informacijos saugos (kibernetinio saugumo) priemonés (technings,
programings, organizacinés ir kitos elektroninés informacijos saugos (kibernetinio saugumo)
priemonés) parenkamos vadovaujantis $iais priemoniy parinkimo principais:

22.1. liekamoji rizika turi buti sumazinta iki priimtino lygio;



22.2. informacijos saugos priemonés diegimo kaina turi bati adekvati saugomos
informacijos vertei;

22.3. kur galima, turi biti jdiegiamos prevencinés, detekcinés ir korekcinés informacijos
saugos (kibernetinio saugumo) priecmonés.

23. Rizikos vertinimo ataskaita, rizikos jvertinimo ir rizikos valdymo priemoniy plano
kopija, informaciniy technologijy saugos atitikties vertinimo ataskaita, pastebéty trikumy Salinimo
plano kopija ne véliau kaip per 5 darbo dienas nuo minéty dokumenty priémimo pateikiamos
Valstybes informaciniy iStekliy atitikties elektroninés informacijos saugos reikalavimams
stebésenos sistemai.

IIT SKYRIUS
ORGANIZACINIAI IR TECHNINIAI REIKALAVIMAI

24. Organizaciniai it techniniai elektroninés informacijos saugos (kibernetinio saugumo)
reikalavimai nustatomi pagal Saugos nuostaty 13 punkte nustatyta IS svarbos kategorija ir
vadovaujantis Saugos nuostaty 11 punkte nurodytais teisés aktais.

25. Organizaciniy ir techniniy elektroninés informacijos saugos (kibernetinio saugumo)
priemoniy uztikrinimas turi buti grindZiamas grésmiy ir paZeidZiamumy, galinéiy turéti jtakos
elektroninés informacijos saugai (kibernetiniam saugumui), rizikos vertinimu, atsizvelgiant j
naujausius technikos laiméjimus.

26. Organizaciniai ir techniniai elektroninés informacijos saugos (kibernetinio saugumo)
reikalavimai detalizuojami saugos politikg jgyvendinandiuose dokumentuose.

27. Programinés jrangos, skirtos IS nuo kenksmingos programinés jrangos (virusy,
programinés jrangos, skirtos $nipinéjimui, nepageidaujamo elektroninio pasto ir panasiai) apsaugoti,
naudojimo nuostatos ir jos atnaujinimo reikalavimai:

27.1. Tarnybiniy sto¢iy ir kompiuterinése darbo vietose turi biti jdiegtos centralizuotai
valdomos kenksmingos programings jrangos aptikimo priemonés, kurios atnaujinamos automatiniu
biidu ne reciau kaip kartg per parg.

27.2. Naudojamos priemonés, turindios apsaugos mechanizmus, blokuojanéius kenkimo
programy bandymus panaikinti apsaugas nuo kenkimo programuy.

28. Detalios programinés jrangos, skirtos apsaugoti IS nuo kenksmingos programinés
irangos, naudojimo nuostatos ir jos atnaujinimo reikalavimai nustatomi IS saugaus elektroninés
informacijos tvarkymo taisyklése.

29. Programinés jrangos, jdiegtos kompiuteriuose ir tarnybinése stotyse, naudojimo
nuostatos:

29.1. turi biti naudojama tik legali ir IS naudotojy funkcijoms vykdyti ir IS administruoti
biitina programiné jranga;

29.2. programing jranga turi biiti nuolatos atnaujinama laikantis gamintojo reikalavimy;

29.3. turi buti jdiegta prieigos prie elektroninés informacijos per registravimg, teisiy
suteikimg ir slaptaZzodZius sistema;

29.4. IS naudotojams draudziama patiems diegti bet kokig programing jranga.

30. Kompiuteriy tinklo filtravimo jrangos pagrindinés naudojimo nuostatos:

30.1. Elektroninés informacijos perdavimo tinklas turi biti atskirtas nuo viesyjy rysiy tinkly
naudojant ugniasienes, ugniasieniy jvykiy Zurnalai turi biiti reguliariai analizuojami;

30.2. IS programiné jranga privalo turéti apsauga nuo pagrindiniy per tinklg vykdomy ataky;

30.3. IS perimetro apsaugai turi biiti naudojami filtrai, apsaugantys elektroniniame paste ir
vieSame ry$iy tinkle narSan¢iy IS naudotojy kompiutering jrangg nuo kenksmingo kodo;

30.4. IS elektroninés informacijos apsaugai naudojama jsilauZzimy prevencijos sistema —
tinklo saugumo prietaisas, jrengiamas IS prieigose ir skirtas aptikti tinkly ir (arba) sistemy



kenksminga veikla, fiksuoti informacija apie $ig veikla, bandyti blokuoti (sustabdyti) Sig veiklg ir
apie tai prane$ti administratoriui.

31. Detalios kompiuteriy tinklo filtravimo jrangos naudojimo nuostatos nustatomos IS
saugaus elektroninés informacijos tvarkymo taisyklése.

32. Leistinos kompiuteriy naudojimo ribos:

32.1. stacionaris ir neSiojamieji IS naudotojy kompiuteriai ir kiti mobilieji jrenginiai turi
biti naudojami tik tiesioginéms pareigoms atlikti. I§ kompiuteriy, kurie perduodami remontuoti ar
techninei prieZitrai atlikti, turi bati pasalinti visi IS duomenys ir informacija;

32.2. neSiojamuosiuose kompiuteriuose ir kituose mobiliuosiuose jrenginiuose turi biti
taikomos papildomos saugos priemonés — elektroninés informacijos $ifravimas ir prisijungimo
ribojimas;

32.3. nuotoliniu biidu jungiantis prie IS yra naudojama VPN technologija;

32.4. IS naudotojai privalo naudotis visomis saugumo priemonémis, kad apsaugoty
kompiuterj ir duomeny laikmenas nuo vagystés arba pazeidimo.

33. Metodai, kuriais uZtikrinamas saugus elektroninés informacijos teikimas ir (ar) gavimas:

33.1. IS elektroniné informacija automatiniu biidu perduodama, koduotu kanalu TCP/IP
protokolu, prieiga prie duomeny ribojama pagal IP adresg;

33.2. IS elektronin¢ informacija perduodama realiu laiku arba asinchroniniu reimu pagal
duomeny teikimo ir gavimo sutartis, kuriose nustatytos perduodamy duomeny specifikacijos,
perdavimo salygos ir tvarka;

33.3. IS elektroniné informacija automatiniu biidu teikiama XML formatu.

34, Pagrindiniai atsarginiy elektroninés informacijos kopijy darymo ir atkiirimo
reikalavimai:

34.1. Elektroninés informacijos atsarginés kopijos daromos automatiniu biidu kartg per parg
ir saugomos paskutiniy 14 dieny atsarginés kopijos. Kopijos turi biiti saugomos kitoje patalpoje, nei
yra jrenginys, kurio elektroniné informacija buvo nukopijuota. Elektroniné informacija kopijose turi
buti uzsifruota (Sifravimo raktai turi baiti saugomi atskirai nuo kopijy).

34.2. Prireikus atkurti kopijas teis¢ tam turi tik administratorius. Periodiskai, bet ne re¢iau
kaip kartg per pusmetj, turi buti atliekami elektroninés informacijos atktrimo i§ atsarginiy kopijy
bandymai. Patekimas | patalpas, kuriose saugomos atsarginés elektroninés informacijos kopijos, turi
biiti kontroliuojamas.

35. Detali kopijy darymo ir saugojimo tvarka nustatoma IS saugaus elektroninés
informacijos tvarkymo taisyklése.

36. Organizaciniai ir techniniai elektroninés informacijos saugos (kibernetinio saugumo)
reikalavimai detalizuojami saugos politikg jgyvendinanéiuose dokumentuose.

IV SKYRIUS
REIKALAVIMAI PERSONALUI

37. Saugumo jgaliotinis privalo iSmanyti elektroninés informacijos saugos (kibernetinio
saugumo) uztikrinimo principus, tobulinti elektroninés informacijos saugos (kibernetinio saugumo)
srities kvalifikacijg, savo darbe vadovautis Lietuvos Respublikos ir Europos Sajungos teisés akty,
reglamentuojanciy elektroninés informacijos sauga, nuostatomis, turéti atitinkamg kvalifikacija
jgyvendinti elektronines informacijos saugos (kibernetinio saugumo) politika, taip pat turéti darbo
su duomeny bazémis, operacinémis sistemomis, taikomosiomis programomis patirties.

38. Saugos jgaliotiniu negali buiti skiriamas asmuo, turintis nei$nykusj ar nepanaikintg
teistumg uZ nusikaltima elektroniniy duomeny ir informaciniy sistemy saugumui, taip pat paskirta
galiojancig administracing nuobauda uz neteiséta asmens duomeny tvarkymg ir privatumo apsaugos
pazeidima elektroniniy ry$iy srityje, elektroniniy rysiy iStekliy naudojimo ir skyrimo taisykliy
pazeidima, elektroniniy rysiy tinklo gadinimg ar savavali$ka prisijungimg prie tinklo arba galiniy



irenginiy, kurie trukdo elektroniniy rysiy tinklo darbui, savavaliska prisijungima arba elektroniniy
rySiy infrastrukt@ros jrengimo, naudojimo ir apsaugos salygy ir taisykliy paZeidima, jeigu nuo jos
paskyrimo praéje maZiau kaip vieni metai.

39. Administratorius privalo iSmanyti elektroninés informacijos saugos (kibernetinio
saugumo) uztikrinimo principus, mokeéti uztikrinti IS ir tvarkomos elektroninés informacijos sauga
(kibernetinj sauguma), administruoti ir priZiaréti IS komponentus (stebéti komponenty veikima,
atlikti juy profilakting prieZifir, trikéiy diagnostika ir 3alinima, sugebéti uztikrinti komponenty
nepertraukiamg funkcionavimg ir pan.), bati susipaZings su saugos politika jgyvendinandiais
dokumentais, darbo saugos taisyklémis.

40. IS naudotojai privalo turéti pagrindinius darbo kompiuteriu, taikomosiomis
programomis jgiidZius, mokeéti tvarkyti elektroning informacijg, biiti susipaZing su teisés aktais,
reglamentuojanciais asmens duomeny tvarkyma, elektroninés informacijos tvarkyma. IS naudotojai,
tvarkantys duomenis ir informacijg, privalo saugoti jy paslaptj. [sipareigojimas saugoti paslapt
galioja ir nutraukus su elektroninés informacijos tvarkymu susijusig veikla.

41. Saugos jgaliotinio, administratoriaus, IS naudotojy kvalifikacija turi atitikti
reikalavimus, nustatytus jy pareiginiuose nuostatuose ar pareigybés aprasyme.

42. IS naudotojy mokymg ir informavima elektroninés informacijos saugos (kibernetinio
saugumo) klausimais planuoja bei organizuoja Saugumo jgaliotinis. IS naudotojai apie elektroninés
informacijos saugos (kibernetinio saugumo) problemas, gergja praktikg elektroninés informacijos
saugos (kibernetinio saugumo) srityje informuojami siundiant priminimus, konsultuojant
elektroniniu paStu ar per dokumenty valdymo sistemg, rengiant ir pateikiant atmintines,
organizuojant teminius seminarus ir mokymus ir kitais btidais.

43. Mokymai elektroninés informacijos saugos (kibernetinio saugumo) klausimais turi biiti
planuojami ir mokymo budai parenkami atsizvelgiant j elektroninés informacijos saugos
(kibernetinio saugumo) uZtikrinimo prioritetines kryptis ir tikslus, jdiegtas ar planuojamas jdiegti
technologijas (techning ar programing jrangg), saugos jgaliotinio, IS naudotojy poreikius.

44. Mokymai gali biiti vykdomi tiesioginiu (pvz., paskaitos, seminarai, konferencijos ir kt.
teminiai renginiai) ar nuotoliniu bidu (pvz., vaizdo konferencijos, mokomosios medZiagos
pateikimas elektroninéje erdvéje ir pan.).

45. Mokymai IS naudotojams turi biiti organizuojami periodiskai, bet ne re¢iau kaip kartg
per metus.

46. Mokymai saugos jgaliotiniui ir administratoriui turi biiti organizuojami pagal poreikj.

V SKYRIUS
IS NAUDOTOJU SUPAZINDINIMO SU SAUGOS DOKUMENTAIS PRINCIPAI

47. Tvarkyti IS elektroning informacija gali tik IS naudotojai, kurie yra susipaZine su Saugos
nuostatais, saugos politikg jgyvendinan¢iais dokumentais ir sutike laikytis jy reikalavimy. IS
naudotojai atsako uZz IS ir tvarkomos elektroninés informacijos saugg (kibernetinj sauguma) pagal
savo kompetencija.

48. IS naudotojus su Saugos nuostatais, saugos politikg jgyvendinané¢iais dokumentais ir
atsakomybe uZ jy reikalavimy nesilaikyma supaZindina Saugumo jgaliotinis.

49. IS naudotojy supaZindinimas su Saugos nuostatais, saugos politikg jgyvendinandiais
dokumentais ar jy pakeitimais turi biiti vykdomas $iais atvejais:

49.1. prie§ suteikiant naudotojams prieiga prie IS;

49.2. pakeitus Saugos nuostatus ir (ar) saugos politikg jgyvendinanc¢ius dokumentus;

49.3. periodiskai, mokymuy elektroninés informacijos saugos (kibernetinio saugumo)
temomis metu.

50. IS naudotojy supazindinimo su Saugos nuostatais, saugos politikg jgyvendinanéiais
dokumentais tvarka nustatyta IS naudotojy administravimo taisyklése.



51. IS naudotojai, administratorius ir Saugumo jgaliotinis, paZeide Saugos nuostaty, saugos
politika jgyvendinantiy dokumenty ir kity saugy elektroninés informacijos tvarkyma
reglamentuojanciy teisés akty nuostatas, atsako Lietuvos Respublikos jstatymy nustatyta tvarka.

VI SKYRIUS
BAIGIAMOSIOS NUOSTATOS

52. Saugos dokumentai persvarstomi (perZitirimi) atlikus rizikos jvertinimg ar informaciniy
technologijy saugos atitikties vertinimg arba jvykus esminiams organizaciniams, sisteminiams ar
kitiems IS valdytojo veiklos poky¢iams, bet ne re¢iau kaip kartg per metus.




