PATVIRTINTA

Rokiskio rajono savivaldybés administracijos
direktoriaus 2023 m. birzelio 28 d.

jsakymu Nr. AV-488

ROKISKIO RAJONO SAVIVALDYBES ADMINISTRACIJOS INFORMACINES
SISTEMOS NAUDOTOJU ADMINISTRAVIMO TAISYKLES

I. BENDROSIOS NUOSTATOS

1. Rokiskio rajono savivaldybés administracijos (toliau — Administracija) informacinés
sistemos (toliau — informaciné sistema) naudotojy administravimo taisyklés (toliau — Naudotojy
administravimo taisyklés) nustato informacinés sistemos naudotojy jgaliojimus, teises, pareigas,
supaZindinimo su saugumo dokumentais ir saugaus informacinés sistemos duomeny teikimo
informacinés sistemos naudotojams kontrolés tvarka.

2. Naudotojy administravimo taisyklése vartojamos sgvokos:

Informacinés sistemos administratorius (toliau — administratorius) — Savivaldybés
administracijos (toliau — Administracija) direktoriaus jsakymu paskirtas valstybés tarnautojas ar
darbuotojas, dirbantis pagal darbo sutartj, atsakingas uZz naudotojy registravimg, prieigos teisiy
suteikima ir panaikinima, atliekantis kitas jam priskirtas funkcijas, aprasytas informacinés sistemos
veikla reglamentuojandiuose dokumentuose.

Informacinés sistemos naudotojai (toliau — naudotojai) — Savivaldybés tarybos nariai,
Savivaldybés kontrolés ir audito tarnybos, Savivaldybés administracijos valstybés tarnautojai ir
darbuotojai, dirbantys pagal darbo sutartj.

3. Kitos Naudotojy administravimo taisyklése vartojamos sgvokos suprantamos taip, kaip
apibréztos Rokiskio rajono savivaldybeés administracijos informacinés sistemos duomeny saugumo
nuostatuose ir kituose saugy duomeny tvarkymg reglamentuojanciuose teisés aktuose bei
standartuose.

4. Naudotojy administravimo taisyklés taikomos informacinés sistemos administratoriui ir
visiems naudotojams.

5. Prieinamumo prie informacinés sistemos duomeny principas — prieigos prie
informacines sistemos duomeny teisé suteikiama naudotojui tik tuo atveju, jei jam pavesta tvarkyti
informacinés sistemos duomenis arba jam priskirtoms funkcijoms atlikti bitina naudotis
informacinés sistemos duomenimis. Prieigos teisé prie vie$ai skelbiamy informacinés sistemos
duomeny suteikiama visiems naudotojams.

II. NAUDOTOJU IGALIOJIMAI, TEISES IR PAREIGOS

6. Naudotojai gali naudotis tik tais informacinés sistemos iStekliais, prie kuriy prieigos
teise jiems suteiké administratorius.

7. Naudotojai privalo uZtikrinti jy naudojamy informacinés sistemos saugomy ir
apdorojamy duomeny konfidencialumg ir vientisumg, savo veiksmais netrikdyti duomeny
prieinamumo.

8. Naudotojai turi teis¢ gauti informacija apie jy naudojamy duomeny apsaugos lygj ir
taikomas apsaugos priemones, rekomenduoti papildomas apsaugos priemones.

9. Administratoriaus jgaliojimai, teisés ir pareigos:

9.1. Administratorius yra jgaliotas ir turi teise:

9.1.1. fiziskai prieiti prie technings ir sisteminés programinés jrangos;

9.1.2. vykdyti Informaciniy sistemy techninés priezitiros funkcijas;

9.1.3. matyti visy Naudotojy suteikty teisiy duomenis;



9.1.4. matyti Naudotojy su tvarkomais duomenimis atliktus veiksmus;

9.1.5. atlikti uzklausas Informacinése sistemose pagal pasirinktus paieskos kriterijus.

9.2. Administratorius privalo:

9.2.1. registruoti naujus Naudotojus;

9.2.2. tvarkyti esamy Naudotojy duomenis;

9.2.3. konsultuoti Naudotojus dél Informaciniy sistemy veikimo ir kitais su
Informacinémis sistemomis susijusiais klausimais;

9.2.4. vykdyti kitas su Informacinémis sistemomis susijusias funkcijas;

9.2.5. pagal kompetencijg uZtikrinti nepertraukiama Informaciniy sistemy techninés ir
sisteminés programinés jrangos veikima.

9.3. Administratoriaus veiksmai reglamentuoti Informaciniy sistemy duomeny saugos
nuostatuose ir saugos politikg jgyvendinandiuose teisés aktuose.

III. SAUGAUS DUOMENU TEIKIMO NAUDOTOJAMS KONTROLES TVARKA

10. Administratorius yra atsakingas uz naudotojy registravima, iSregistravima, prieigos prie
informacinés sistemos teisiy suteikima, sustabdyma, sustabdymo panaikinimg ir prieigos prie
informacinés sistemos teisiy panaikinimg.

11. Administratorius naudotojams suteikia unikaly prisijungimo prie informacinés sistemos
vardg ir laiking slaptaZodj. Administracijos darbuotojas, paruoses naudotojo kompiuterizuotg darbo
vietg, perduoda jam prisijungimo prie informacinés sistemos varda ir slaptaZodj bei informuoja
naudotojg apie tai, kad pirmg kartg prisijunges prie informacinés sistemos naudotojas privalo
pasikeisti gautg slaptazodj.

12. Prisijungimo prie informacinés sistemos slaptaZodziy sudarymo, galiojimo trukmés ir
keitimo reikalavimai yra Sie:

12.1. naudotojy prisijungimo prie informacinés sistemos vardai ir slaptaZodziai saugomi
naudotojy prisijungimo vardy ir slaptazodziy duomeny bazéje;

12.2. visiems naudotojams turi buiti nustatomas slaptazodis, kuris formuojamas i§ raidziy,
skaiCiy ir specialiyjy simboliy;

12.3. slaptazodZziams neturi biiti naudojama asmeninio pobiidZio informacija;

12.4 informacinés sistemos dalys, atlieckanéios nutolusio prisijungimo autentikavima, turi
drausti automatiskai i$saugoti slaptazodzius;

12.5. informacinés sistemos valdytojo tvirtinamose Informacinés sistemos naudotojy
administravimo taisyklése turi bti nustatytas didZiausias leistinas méginimy jvesti teisinga
slaptaZodj skaiius, kuris turéty biiti ne didesnis nei 5 kartai; neteisingai jvedus didZiausig leisting
slaptazodzZiy skaiCiy, informaciné sistema turi uZsirakinti ir neleisti informacinés sistemos
naudotojui identifikuotis informacinés sistemos valdytojo tvirtinamose Informacinés sistemos
naudotojy administravimo taisyklése nustatyta laiko tarpg, kuris turi biti ne trumpesnis nei
15 minudiy;

12.6. slaptazodZiai negali buti saugomi ar perduodami atviru tekstu ar uzSifruojami
nepatikimais algoritmais; saugos jgaliotinio sprendimu tik laikinas slaptazodis gali biti
perduodamas atviru tekstu, taciau atskirai nuo prisijungimo vardo, jei:

12.6.1. informacinés sistemos naudotojas neturi galimybiy i$Sifruoti gauto uzSifruoto
slaptazodzio;

12.6.2. néra techniniy galimybiy informacinés sistemos naudotojui perduoti slaptazodj
Sifruotu kanalu ar saugiu elektroniniy ry$iy tinklu;

12.7. papildomi reikalavimai informacinés sistemos naudotojo slaptazodziams:

12.7.1. slaptazodis turi biiti kei¢iamas ne reiau kaip kas 3 ménesius;

12.7.2. slaptazodj turi sudaryti ne maZiau kaip 8 simboliai;



12.7.3. keiCiant slaptaZodj informaciné sistema neturi leisti sudaryti slaptazodzio i
buvusiy 6 paskutiniy slaptazodziy;

12.8. draudZiama slaptazodZius atskleisti tretiesiems asmenims.

13. Naudotojy prieigos teisé naudotis informacine sistema privalo biiti panaikinama:

13.1. gavus Administracijos direktoriaus jsakyma, Savivaldybés mero potvarkj del
darbuotojo atleidimo;

13.2. Savivaldybés tarybos nariui netekus Savivaldybés tarybos nario jgaliojimy.

14. Baigus darbg su informacine sistema, turi biti atsijungiama nuo informacinés sistemos
arba jjungiama ekrano uzsklanda su slaptazodziu.

15. Prisijungimas ir (ar) bandymas prisijungti prie informacinés sistemos automatiniu biidu
jraSomi informacinés sistemos veiksmy Zurnale, kuriame registruojama prisijungimo ir (ar)
bandymo prisijungti data, prisijungimo trukmé.

16. Prieigos prie informacinés sistemos teisiy suteikimo, sustabdymo, sustabdymo
panaikinimo ir prieigos teisiy panaikinimo tvarka:

16.1. Administracijos Teisés ir personalo skyrius ir Kontrolés ir audito tarnyba teikia
administratoriui kompiuterines dokumenty kopijas apie darbuotojy priémima, perkélima, atleidima,
Savivaldybeés tarybos nariy jgaliojimy pradZig ir pabaigg, Savivaldybés tarybos nariy ar darbuotojy
vardo ar pavardés pakeitima.

16.2. Administratorius, gaves Administracijos direktoriaus jsakyma, Savivaldybés mero
potvarkj arba Kontrolés ir audito tarnybos informacija apie naudotojo i¥vykimg ilgesniam kaip 2
ménesiy laikotarpiui (atostogos, komandiruotés ir kt.), pirmaja naudotojy i§vykimo dieng sustabdo
naudotojo prieigos teises, iSskyrus prieiga prie elektroninio pasto, o naudotojy prieigos teisiy
sustabdymg panaikina pirmaja naudotojo darbo dieng jam parvykus.

16.3. Kai naudotojas perkeliamas j kitas pareigas, administratorius pakei¢ia jam suteiktas
naudotojo prieigos teises.

16.4. Administratorius per 3 darbo dienas panaikina naudotojo prieigos teises 13 punkte
nustatytais atvejais.

17. Papildomi reikalavimai Administratoriaus slaptazodZiui:

17.1. slaptazodis turi biti kei¢iamas ne re¢iau kaip kas 2 ménesius;

17.2. keiciant slaptazodj informacinés sistemos taikomoji programiné jranga neturi leisti
sudaryti slaptaZzodZio i§ buvusiy 3 paskutiniy slaptazodziy.

17.2. slaptazodj turi sudaryti ne maziau kaip 12 simboliy.

18. Nuotolinis naudotojy prisijungimas prie Informacinés sistemos duomeny bazés
leistinas per interneting naudotojo sasaja, naudojant saugius duomeny perdavimo protokolus:

18.1.prie informaciniy sistemy prisijungiant nuotoliniu biidu ar kei¢iantis informacija su
duomeny konfidencialumas uztikrinamas naudojant virtualy privaty tinklg (angl. Virtual Private
Network, VPN) ir kitus duomeny Sifravimo biidus (SSL, HTTPS ar lygiaver¢ius);

18.2.Nuotolinj prisijungima prie informaciniy sistemy naudojan¢iam informaciniy sistemy
naudotojui draudZiama savavali$kai diegti technines ir programines priemones j nuotoliniam
prisijungimui naudojamg informaciniy sistemy jrangg bei daryti kitokius jos pakeitimus.

IV. NAUDOTOJU SUPAZINDINIMO SU ROKISKIO RAJONO SAVIVALDYBES
ADMINISTRACIJOS INFORMACINES SISTEMOS DUOMENU SAUGUMO
NUOSTATAIS IR INFORMACINES SISTEMOS SAUGUMO POLITIKA
IGYVENDINANCIAIS DOKUMENTAIS TVARKA

19. Naudotojai supaZindinami su informacinés sistemos duomeny saugumo nuostatais ir
informacinés sistemos saugumo politika jgyvendinangiais dokumentais Rokiskio rajono



savivaldybés administracijos informacinés sistemos saugumo nuostatuose nustatyta tvarka.

20. Visi naudotojai turi biiti pasira$¢ Administracijos direktoriaus jsakymu patvirtinta
Rokiskio rajono savivaldybés kompiuterizuotos informacinés sistemos vartotojo instrukcija.

21. PasiraSytos instrukcijos saugomos Administracijos Teisés ir personalo skyriuje.




