PATVIRTINTA

Rokiskio rajono savivaldybés administracijos
direktoriaus 2023 m. birZelio 28 d.

jsakymu Nr. AV-488

ROKISKIO RAJONO SAVIVALDYBES ADMINISTRACIJOS INFORMACINES
SISTEMOS VEIKLOS TESTINUMO VALDYMO PLANAS

I. BENDROSIOS NUOSTATOS

1. Rokiskio rajono savivaldybés administracijos (toliau — Administracija) informacinés
sistemos (toliau — informaciné sistema) veiklos testinumo valdymo plano (toliau — Valdymo planas)
tikslas — nustatyti Savivaldybés administracijos darbuotojy veiksmus, informacingje sistemoje esant
elektroninés informacijos saugumo incidentui, kurio metu gali kilti pavojus informacinés sistemos
techninés, programinés jrangos funkcionavimui ir duomenims.

2. Valdymo planas parengtas vadovaujantis Lietuvos standartais LST ISO/IEC 27001:2006
»Informacijos technologija. Saugumo metodai. Informacijos saugumo valdymo sistemos.
Reikalavimai (tapatus ISO/IEC 27001:2005)“ ir LST ISO/IEC 27002:2009 ., Informacijos
technologija. Saugumo metodai. Informacijos saugumo valdymo praktikos kodeksas (tapatus
ISO/IEC 27002:2005)“, taip pat kitais teisés aktais, reglamentuojanciais duomeny tvarkymo
teisétuma, duomeny tvarkytojy veiklg ir duomeny saugumo valdyma.

3. Valdymo plane vartojamos sgvokos:

Elektroniné informacija (toliau — informacija) — visa informacija, kuri tvarkoma
informaciniy technologijy priemonémis. Tai programos, failai ir kita informacija, kuri saugoma,
perduodama ir sukuriama kompiuteriu.

Informacijos saugumo jvyKkis (toliau — saugumo jvykis) — nustatytas sistemos, tarnybos ar
tinklo jvykis, rodantis, kad yra galima informacijos saugumo uztikrinimo spraga ar apsaugos
priemoniy trikdis arba anks¢iau nenumatyta situacija, kuri gali buti svarbi saugumui.

Informacijos saugumo incidentas (toliau — saugumo incidentas) — vienas ar daugiau
nepageidaujamy ir netikéty saugumo jvykiy, turinéiy didele tikimybe pakenkti veiklai ir kelianéiy
grésme informacijos saugumui.

Informacinés sistemos saugumo jgaliotinis (toliau — saugumo jgaliotinis) — duomeny
saugumg informacinéje sistemoje jgyvendinantis valstybés tarnautojas arba darbuotojas, dirbantis
pagal darbo sutart].

Informacinés sistemos veiklos testinumo valdymo grupé (toliau — valdymo grupé) —
jstaigos vadovo jsakymu sudaryta asmeny grupé, kuri atlieka situacijos analiz¢ ir priima sprendimus
informacineés sistemos veiklos testinumo valdymo klausimais bei koordinuoja jy jgyvendinima.

Informacinés sistemos veiklos atkiirimo grupé (toliau — atkiirimo grupé) — tarnybiniy
sto¢iy, kompiuteriy tinklo, taikomyjy programy ir kt. veiklg atkuriantys asmenys.

Informacinés sistemos administratorius (toliau — sistemos administratorius) -
informacinés sistemos priezilirg atlickantis Administracijos valstybés tarnautojas ar darbuotojas,
dirbantis pagal darbo sutart;.

Informacinés sistemos naudotojai (toliau — naudotojai) — Savivaldybés tarybos nariai,
Savivaldybés tarybos sekretoriato, Savivaldybés kontrolés ir audito tarnybos, Administracijos
valstybés tarnautojai ir darbuotojai, dirbantys pagal darbo sutart;.

Informacinés sistemos veiklos testinumas — gebéjimas nenutrikstamai vykdyti
informacinés sistemos veikla.

Kitos Valdymo plane vartojamos sgvokos suprantamos taip, kaip apibréztos Rokiskio
rajono savivaldybés informacinés sistemos duomeny saugumo nuostatuose ir kituose saugy
duomeny tvarkyma reglamentuojanciuose teisés aktuose bei standartuose.



4. Valdymo planas jsigalioja, kai dél jvykiy, nurodyty Rokiskio rajono savivaldybés
adminsitracijos informacinés sistemos veiklos atkiirimo detaliajame plane (toliau — Veiklos
atklirimo detalusis planas) (1 priedas), jvyksta saugumo incidentas, dél kurio sutrinka informacinés
sistemos veiklos testinumas ir tampa ai$ku, kad atkurti informacinés sistemos veikimg per 8 val.
nepavyks.

5. Uz Valdymo plano jgyvendinimo organizavima atsakingas Administracijos direktorius.

6. Valdymo plane nurodytomis informacinés sistemos veiklos testinumo procediiromis yra
sickiama $iy tiksly:

6.1. paskelbus apie saugumo jvykj, sutrikdziusj informacinés sistemos veiklg, per
trumpiausig terming atkurti pagrindiniy informacinés sistemos posistemiy veikla;

6.2. sustabdyti veikla, kuri néra gyvybiskai svarbi, kol bus visi§kai atkurtas pagrindiniy
informacinés sistemos posistemiy veiklos testinumas;

6.3. suSvelninti bet kokio saugumo jvykio, nurodyto Veiklos atkiirimo detaliajame plane,
poveikj, atliekant Siame plane nustatytus atsakomuosius veiksmus;

6.4. sumazinti nesusipratimy ir klaidingos informacijos kiekj, pateikiant aisky Veiklos
atk@irimo detalyjj plang ir jame jvardijant atsakingus asmenis.

7. Kiekvienas naudotojas, pastebéjes susidariusig situacija, kuri kelia grésme informacinés
sistemos veiklos testinumui, privalo:

7.1. informuoti sistemos administratoriy, saugumo jgaliotinj arba Komunikacijos ir
kulttiros skyriaus vedéjg apie pastebéty situacija, keliancig grésme informacinés sistemos veiklos
testinumui;

7.2. rupintis asmeniniu saugumu, vadovautis avarijos likvidavimo procediiromis, vykdyti
pagalbos tarnyby nurodymus;

7.3. teikti pagalba kitiems naudotojams nerizikuodamas savo sveikata;

7.4. testi veikla, kiek tai jmanoma susidariusios situacijos salygomis;

7.5. pagal kompetencija uztikrinti informacijos saugumg ir kokybe;

7.6. vykdyti Komunikacijos ir kultiros skyriaus vedéjo, saugumo jgaliotinio, sistemos
administratoriaus nurodymus;

7.7. i8saugoti informacinés sistemos veiklai gyvybiskai svarbius duomenis, kad
informacinés sistemos veiklos testinumas véliau galéty buti atkurtas.

8. Valdymo planas yra parengtas ir taikomas Rokiskio rajono savivaldybés pastatui,
esan¢iam SajiidZio g. 1, Rokiskio mieste, kuriame yra Administracijos serveriai bei saugomi ir
tvarkomi Administracijos valdomos ir tvarkomos informacinés sistemos duomenys.

8.1 Valdymo plane numatyty veiksmy privalo laikytis informacinés sistemos tvarkytojai,
valdytojai, saugos jgaliotinis, administratorius ir informacinés sistemos naudotojai.

9. Saugumo incidento metu patirti nuostoliai finansuojami i§ Rokiskio rajono savivaldybeés
biudzeto.

10. Kriterijai, pagal kuriuos nustatoma, kad informacings sistemos veikla atkurta, yra:

10.1. veikia visa informacinés sistemos darbui reikalinga infrastrukttira;

10.2. naudotojams prieinamos ir be kritiniy klaidy veikia visos informacinés sistemos
funkcijos;

10.3. atnaujinami informacinés sistemos duomenys;

10.4. i§saugomi atnaujinti informacinés sistemos duomenys;

10.5. vyksta duomeny mainai tarp informacinés sistemos posistemiy ir su kitomis
informacinémis sistemomis ir registrais;

10.6. daromos informacinés sistemos duomeny atsarginés kopijos.

II. ORGANIZACINES NUOSTATOS

11. Elektroninés informacijos saugos incidentams valdyti ir veiklos atkirimui organizuoti
Administracijos direktoriaus jsakymu tvirtinamos 2 grupés: Informacinés sistemos veiklos
testinumo valdymo grupé ir Veiklos atkiirimo grupé.



12. Valdymo grupe sudaro:

12.1. Valdymo grupés vadovas — Rokiskio rajono savivaldybés administracijos direktorius
(toliau — Administracijos direktorius);

12.2. Valdymo grupés vadovo pavaduotojas — Komunikacijos ir kultiiros skyriaus vedéjas;

12.3. Valdymo grupés nariai: saugumo jgaliotinis; Bendrojo skyriaus vedéjas; Finansy
skyriaus vedéjas; Centralizuotos buhalterinés apskaitos skyriaus vedéjas; Socialinés apsaugos ir
sveikatos skyriaus vedéjo pavaduotojas, vyresnysis specialistas civilinei saugai ir mobilizacijai,
duomeny apsaugos pareigiinas.

13. Valdymo grupés funkcijos, uZtikrinant veiklos testinuma:

13.1. situacijos analiz¢ ir sprendimy informacinés sistemos veiklos testinumo valdymo
klausimais priémimas;

13.2. bendravimas su vieSosios informacijos rengéjy ir vieSosios informacijos skleidéjy
atstovais;

13.3. bendravimas su susijusiy informaciniy sistemy veiklos testinumo valdymo grupémis;

bendravimas su teisésaugos ir kitomis institucijomis, institucijos darbuotojais ir kitomis
interesy grupémis;

13.4. finansiniy ir kity iStekliy, reikalingy informacinés sistemos veiklai atkurti, jvykus
elektroninés informacijos saugos incidentui, naudojimo kontrolé;

13.5. elektroninés informacijos fizin¢ sauga jvykus elektroninés informacijos saugos
incidentui;

13.6. logistika (Zmoniy, daikty, jrangos gabenimas ir jo organizavimas);

13.7. informacinés sistemos veiklos atkiirimo prieziiira ir koordinavimas;

13.8. kitos veiklos testinumo valdymo grupei pavestos funkcijos;

14. Veiklos atkiirimo grupe sudaro:

14.1. Veiklos atkifirimo grupés vadovas — Komunikacijos ir kultiiros skyriaus vedéjas;

14.2. Veiklos atkiirimo grupés vadovo pavaduotojas — saugumo jgaliotinis;

14.3. Veiklos atkiirimo grupés nariai — sistemos administratoriai.

15. Atktirimo grupés funkcijos:

15.1. tarnybiniy sto€iy veikimo atkfirimo organizavimas;

15.2. kompiuteriy tinklo veikimo atkiirimo organizavimas;

15.3. informacinés sistemos elektroninés informacijos atklirimo organizavimas;

15.4. taikomyjy programy tinkamo veikimo atkiirimo organizavimas;

15.5. darbo kompiuteriy veikimo atklirimo ir prijungimo prie kompiuteriy tinklo
organizavimas;

15.6. kitos atkiirimo grupei pavestos funkcijos;

16. Sutrikus daugiau nei vienos informacinés sistemos posistemio veiklos testinumui,
informacinés sistemos veiklos tgstinumo atkdrimas turi bati vykdomas vadovaujantis
Administracijos direktoriaus patvirtintu Rokiskio rajono savivaldybés informacinés sistemos
informaciniy i§tekliy atkdrimo prioritety saradu (3 priedas).

17. Tvykus saugumo jvykiui, susijusiam su serveryje jdiegta informacinés sistemos
funkcionavima uZtikrinanéia programine jranga ar saugomais duomenimis:

17.1. sistemos administratorius informuoja saugumo jgaliotinj, vadovaujantj informacinés
sistemos veiklos atkiirimui;

17.2. sistemos administratorius informacija apie saugumo jvykj jraSo Rokigkio rajono
savivaldybés administracijos informacines sistemos elektroninés informacijos saugumo incidenty
registravimo Zurnale (4 priedas) (toliau — Incidenty registravimo Zurnalas);

17.3. sistemos administratorius atkuria informacinés sistemos serverio, kompiuteriy tinklo
veikla, informacinés sistemos duomenis, techninés, sisteminés ir taikomosios programinés jrangos
funkcionavimg ir apie tai informuoja saugumo jgaliotinj ir Komunikacijos ir kultiiros skyriaus
vedéja;

17.4. saugumo jgaliotinis organizuoja Zalos informacinés sistemos duomenims, techninei ir
programinei jrangai vertinimg, koordinuoja informacinés sistemos veiklai atkurti reikalingos



techninés, sisteminés ir taikomosios programinés jrangos jsigijimo procediiras.

18. Ivykus saugumo jvykiui patalpose, kuriose yra informacinés sistemos techniné ir
programine jranga:

18.1. informacinés sistemos veiklos atklirimui vadovauja saugumo jgaliotinis;

18.2. sistemos administratorius informacijg apie incidents jrao Incidenty registravimo
Zurnale.

19. Nesant galimybiy tgsti veikla pagrindinése informacinés sistemos patalpose,
informacinés sistemos jranga per 1 dieng laikinai perkeliama j atsargines patalpas.

20. Atsarginéms patalpoms, naudojamoms informacinés sistemos veiklai atkurti saugumo
incidento atveju, keliami Sie reikalavimai:

20.1. patalpos turi biiti atskirtos nuo bendrojo naudojimo patalpy;

20.2. patalpos turi atitikti prieSgaisrinés saugos reikalavimus, jose turi buti jrengtos gaisro
gesinimo priemonés;

20.3. rysiy kabeliai turi biiti apsaugoti nuo nesankcionuoto prisijungimo.

21. Jvykus kibernetinio saugumo incidentui, vadovaujamasi informacinés sistemos
kibernetiniy incidenty valdymo planu (2 priedas), kurio veiksmai suskirstyti j du etapus:

21.1. Kibernetinio incidento jvertinimas, ir priskyrimas, priemoniy pavojui sustabdyti ir
padarytai Zalai likviduoti sudarymas;

21.2. Kibernetinio incidento pasekmes likviduojanciy darbuotojy paskyrimas pasekmes
likviduojanéiy darbuotojy instruktavimas, jy veiksmy koordinavimas. Kibernetinio incidento
paSalinimas.

22. Saugumo incidento metu sunaikinta techniné, sistemine ir taikomoji programiné jranga
jsigyjama Lietuvos Respublikos vieSyjy pirkimy jstatymo nustatyta tvarka, jsigijimo iSlaidos
padengiamos Rokiskio rajono savivaldybés biudzeto léSomis.

23. Esant incidentui, Valdymo ir Atktrimo grupés organizuoja pasitarimus, atsizvelgdamos
] Valdymo grupés pirmojo susitikimo metu nustatyta daZznuma, palaiko rySius visomis tuo metu
prieinamomis priemonémis (el. pastu, mobiliuoju rySiu ir kt.). Valdymo grupé ir Atkiirimo grupé
turi teise kviesti | pasitarimus informaciniy sistemy tvarkytojy atstovus.

III. APRASOMOSIOS NUOSTATOS

24. Komunikacijos ir kultiros skyrius saugo:

24.1. kompiuteriy tinklo fizinio ar loginio sujungimo schemas;

24.2. specifikacijg, kurioje nurodomas Informaciniy sistemy administratorius
pavaduojandiy asmeny minimalus kompetencijos ar Ziniy lygis;

24.3 specifikacijg, kurioje nurodomas minimalaus funkcionalumo informaciniy
technologijy jrangos, tinkamos institucijos poreikius atitinkanéiai informacinés sistemos veiklai
uztikrinti jvykus elektroninés informacijos saugos incidentui;

24.4. dokumentg, kuriame nurodytos elektroninés informacijos teikimo ir kompiuterinés,
techninés ir programinés jrangos prieZitros sutartys, atsakingy uZ $iy sutar¢iy jgyvendinimo
priezilirg asmeny pareigos;

24.5. dokumentg, kuriame nurodyta programinés jrangos laikmeny ir laikmeny su
atsarginémis elektroninés informacijos kopijomis saugojimo vieta ir §iy laikmeny perkélimo |
saugojimo vietg laikas ir salygos;

24.6. dokumenta, kuriame nurodytas veiklos testinumo valdymo grupés ir veiklos atklirimo
grupés nariy sgraSas su kontaktiniais duomenimis, leidZiandiais pasiekti §iuos asmenis bet kuriuo
metu.

25.Turto valdymo ir Gikio skyrius saugo:

25.1. dokumentas, kuriame nurodyti kickvieno pastato, kuriame yra informacinés sistemos
jranga, auks$to patalpy bréZiniai ir juose paZyméti:

25.1.1 tarnybinés stotys;

25.1.2. kompiuteriy tinklo ir telefony tinklo mazgai;



25.1.3. kompiuteriy tinklo ir telefony tinklo laidy vedimo tarp pastato auksty vietos;
25.1.4 elektros jvedimo pastate vietos;

26. Atsarginés duomeny kopijos saugomos atsarginése patalpose, naudojamose informacinés
sistemos veiklai atkurti kilus saugumo incidentui. Atsarginés duomeny kopijos yra perkeliamos }
saugojimo vieta kiekvieng darbo diena.

27. Atsarginés patalpos, naudojamos informacinés sistemos veiklai atkurti kilus saugumo
incidentui, yra jrengtos Sajuidzio a. 1, Rokiskyje.

IV. VALDYMO PLANO VEIKSMINGUMO PATIKRINIMAS

27. Saugumo jgaliotinis organizuoja Administracijos darbuotojy supaZindinimg su Siuo
planu.

28. Plano veiksmingumas turi bati iSbandomas karta per metus. Valdymo plano
veiksmingumo tikrinimg organizuoja saugumo jgaliotinis kartu su sistemos administratoriais.
Tikrinimo metu i$analizuojama galima nenumatyta situacija, numatomi galimi jos sprendimy bidai
ir parengiama Rokigkio rajono savivaldybés administracijos informacinés sistemos rizikos
jvertinimo ataskaita (5 priedas) (toliau — rizikos jvertinimo ataskaita), kurioje yra apibendrinami
Valdymo plano veiksmingumo tikrinimo rezultatai, nurodomi pastebéti informacines sistemos
trilkumai ir pasiilomos $iy trikumy Salinimo priemongs.

29. Saugumo jgaliotinis organizuoja plano veiksmingumo iSbandymo metu pastebéty
trakumy ataskaitos parengimg ir pateikima Administracijos direktoriui ir ne véliau kaip per penkias
darbo dienas kopijos pateikimg Nacionaliniam kibernetinio saugumo centrui, taip pat plano
atnaujinimg po plano veiksmingumo bandymy ir (arba) rizikos veiksniy jvertinimo.

30. Plano veiksmingumo i¥bandymo metu pastebéti trikumai Salinami remiantis
operatyvumo, veiksmingumo ir ekonomiskumo principais.

Rokiskio rajono savivaldybés administracijos
informacinés sistemos veiklos testinumo
valdymo plano

1 priedas

ROKISKIO RAJONO SAVIVALDYBES ADMINISTRACIJOS INFORMACINES
SISTEMOS VEIKLOS ATKURIMO DETALUSIS PLANAS

Ivykis, sukeliantis Atsakomieji veiksmai Atsakingi Terminai

elektroninés vykdytojai

informacijos saugos

incidenta

1 2 3 4
1.1. Esant galimybei, igjunkite ir| Veiklos atkiirimo | Nedelsiant
uZrakinkite visa jranga grupé
1.2.  Jvertinkite paZeidimus ir | Veiklos atkirimo | Per vieng
padarytus nuostolius grupé darbo valanda
po incidento




nustatymo

1.3. Nustatykite, ar buvo prarasti | Veiklos atkiirimo | Per vieng
kokie nors duomenys ar jranga grupe darbo valandg
1. Patalpy po incidento
pazeidimas arba nustatymo
praradimas, stichiné Veiklos atkiirimo | Per viena
nelaime 1.4. Jei butina, perkelkite veiklg j | grupé darbo dieng po
atsargines patalpas incidento
nustatymo
1.5. Jei yra sudarytos jrangos tiekimo | Veiklos atkiirimo | Per teisés
sutartys, uzsakykite reikalingg jranga | grupé aktuose
numatyta
terming
1.6. Prireikus perskirstykite, kiek tai | Veiklos atkiirimo | Per dvi darbo
yra jmanoma, Savivaldybés isteklius, | grupé dienas po
kad bity atkurtas prioritetiniy incidento
informacinés sistemos posistemiy likvidavimo
veikimas
1.7. Jei sutarCiy néra, inicijuokite ir | Veiklos atklrimo | Per teises
vykdykite jrangos pirkima grupé aktuose
numatytag
terming
1.8. Isigije iranga, atkurkite sistemos | Veiklos atkairimo | Per vieng
darbinguma grupé darbo dieng po
jrangos
isigijimo
1.9.  Jeigu  bitina,  atkurkite | Veiklos atk@rimo | Per vieng
informacinés sistemos duomenis grupé darbo dieng po
papildomy
istekliy
jsigijimo
1.10. Patikrinkite atkurtos | Veiklos atkiirimo | Per dvi
informacinés sistemos veikimg ir | grupé valandas  po
duomeny teisingumag sistemos
atktirimo
proceso
Veiklos atkiirimo | Per vieng
1.11. Nustatykite, ar buvo prarasta | grupé darbo valandg
kokia nors jranga ar duomenys po incidento
nustatymo
2.1. Nustatykite, ar buvo prarasti | Veiklos atkiirimo | Per vieng
kokie nors duomenys ar jranga grupé darbo dieng po
incidento
nustatymo
2.2. Jei biutina, perkelkite veiklg j | Veiklos atkiirimo | Per penkiolika
atsargines patalpas grupé darbo valandy
nuo incidento
nustatymo
2. Pavojingos Veiklos atktirimo | Per teisés
medZiagos 2.3. Jei yra sudarytos jrangos tiekimo | grupé aktuose
sutartys, uZsakykite reikalingg jranga numatytg

terming




2.4. Prireikus perskirstykite, kiek tai | Veiklos atkiirimo | Per dvi darbo

yra jmanoma, Savivaldybés isteklius, | grupé dienas po

kad baty atkurtas prioritetiniy incidento

informacinés sistemos posistemiy likvidavimo

veikimas

2.5. Jei sutaréiy néra, inicijuokite ir | Veiklos atkiirimo | Per teiseés

vykdykite jrangos pirkimag grupé aktuose
numatyta
terming

2.6. Isigije jranga, atkurkite sistemos | Veiklos atkiirimo | Per viena

darbinguma grupé darbo dieng po
jrangos
isigijimo

2.7. Jeigu  bitina,  atkurkite | Veiklos atk@irimo | Per tris darbo

informacinés sistemos duomenis grupe valandas  po
sistemos
darbingumo
atktrimo

2.8. Patikrinkite atkurtos | Veiklos atkiirimo | Per dvi darbo

informacinés sistemos veikimg ir | grupé valandas  po

duomeny teisinguma atkurty
informacinés
sistemos
duomeny

3.1. Esant galimybei, i§junkite ir | Veiklos atkfirimo | Nedelsiant

uzrakinkite visg jranga grupé

3.2. Likvidavus gaisrg jvertinkite | Veiklos atkirimo | Per vieng

paZeidimus ir padarytus nuostolius grupé darbo valanda
po incidento
nustatymo

3.3. Nustatykite, ar buvo prarasti | Veiklos atkirimo | Per vieng

kokie nors duomenys ar jranga grupe darbo valandg

3.4, Jei bitina, perkelkite veiklg j | Veiklos atkiirimo | Per  penkias

atsargines patalpas grupé darbo  dienas
po incidento
likvidavimo

3.5. Prireikus perskirstykite, kiek tai | Veiklos atkiirimo | Per dvi darbo

3 Gaisras yra jmanoma, Savivaldybés.i§tek1.iu.s, grupé fliepas po
' kad bity atkurtas prioritetiniy incidento

informacinés sistemos posistemiy likvidavimo

veikimas

3.6. Jei yra sudarytos jrangos tiekimo | Veiklos atkdrimo | Per teisés

sutartys, uzsakykite reikalingg jranga | grupé aktuose
numatyta
terming

3.7. Jei sutaréiy néra, inicijuokite ir | Veiklos atkiirimo | Per teiseés

vykdykite jrangos pirkima grupé aktuose
numatytg
terming

3.8. Isigije jranga, atkurkite sistemos | Veiklos atkilirimo | Per vieng

darbinguma grupé darbo dieng po

jrangos




jsigijimo

Veiklos atkairimo | Per vieng
3.9. Jeigu  bitina,  atkurkite | grupé darbo dieng po
informacinés sistemos duomenis jrangos
isigijimo
3.10. Patikrinkite atkurtos Per penkias
ilnformacme.s. sistemos veikimg ir Veiklos atkiirimo _valandas po
uomeny teisinguma . informacinés
grupé .
sistemos
atkiirimo
4.1. Nustatykite, ar buvo prarasti | Veiklos atkirimo | Per vieng
kokie nors duomenys ar jranga grupe darbo valandg
po incidento
4. Patalpy nustatymo
uzpuolimas 4.2. Perkelkite veiklg ] atsargines | Veiklos atkGrimo | Per vieng
patalpas grupe darbo dieng po
incidento
| - nustatymo
4.3, Prireikus perskirstykite, kiek tai | Veiklos atktrimo | Per dvi darbo
yra imanoma, Savivaldybés isteklius, | grupé dienas po
kad biity atkurtas prioritetiniy incidento
informacineés sistemos posistemiy likvidavimo
veikimas
4.4. Jei yra sudarytos jrangos tiekimo | Veiklos atktirimo | Per teisés
sutartys, uZsakykite reikalingg jrangg | grupé aktuose
numatyta
terming
4.5. Jei sutarCiy néra, inicijuokite ir | Veiklos atklirimo | Per teisés
vykdykite jrangos pirkima grupé aktuose
numatytg
terming
4.6. Isigije jranga, atkurkite sistemos | Veiklos atkiirimo | Per vieng
darbingumg grupé darbo dieng po
irangos
jsigijimo
4.7.  Jeigu  bitina,  atkurkite | Veiklos atkiirimo | Per vieng
informacines sistemos duomenis grupé darbo dieng po
jrangos
jsigijimo
4.8. Patikrinkite atkurtos . gy Per penkias
informacines sistemos veikimg ir Velk.IOS atktrimo valandas
.. grupé
duomeny teisinguma
5. Pagrindinés 5.1.  Informuokite  informacinés | Veiklos atkiirimo | Per vieng
kompiuterines sistemos naudotojus apie veiklos | grupé darbo valanda
jrangos praradimas, | sutrikimus po incidento
nepakenkiant nustatymo
patalpy 5.2. Ivertinkite nuostolius, | Veiklos atkiirimo | Per vieng
funkcionalumui nustatykite, kokia jranga prarasta grupé darbo valanda

po incidento

nustatymo
5.3. Prireikus perskirstykite, kiek tai | Veiklos atkiirimo | Per dvi darbo
yra jmanoma, Savivaldybés iSteklius, | grupé dienas po




kad baty atkurtas  prioritetiniy incidento
informacinés sistemos posistemiy likvidavimo
veikimas
5.4, Jei yra sudarytos jrangos tiekimo | Veiklos atkiirimo | Per teisés
sutartys, uzsakykite reikalingg jrangg | grupé aktuose
nustatyta
terming
5.5. Jei sutariy néra, inicijuokite ir | Veiklos atkirimo | Per teisés
vykdykite jrangos pirkimag grupé aktuose
numatytg
terming
5.6. Isigije jranga, atkurkite sistemos | Veiklos atkirimo | Per vieng
darbinguma grupe darbo dieng po
jrangos
isigijimo
6.1. Nustatykite, kokie gyvybiskai | Veiklos atkiirimo | Per vieng
bitini jglidZiai prarasti grupé darbo valandg
6. Pagrindiniy po incidento
darbuotojy nustatymo
praradimas, 6.2. Pasitelkite i§ anksto numatytus | Veiklos atkiirimo | Per teisés
nepakenkiant pakaitinius darbuotojus, kad | grupé aktuose
patalpy ir jrangos | pakeistuméte triikkstamg personala numatytg
funkcionalumui terming
6.3. Jeigu atsiradusiy  spragy Per teisés
nega!qng uzplldytl. pa31t§1k}15 Juridinis . aktuose
pakaitinius  darbuotojus, pradékite . numatyta
) - . S . | personalo skyrius .
darbuotojy paieskos ir priémimo | terming
darba procediiras
7.1. Nutraukite paslaugy teikimg | Veiklos atkiirimo | Per vieng
informacinés sistemos posistemio | grupé darbo valandg
naudotojams po incidento
nustatymo
7. Duorpenq 7.2.  Informuokite  informacinés Ve1k¥os atkirimo | Per viena
praradimas . . . . .| grupe darbo valanda
sistemos posistemio naudotojus apie .
veiklos sutrikimus po  incidento
nustatymo
7.3. Tiksliai nustatykite prarasty | Veiklos atkirimo | Per vieng
duomeny apimtj ir praradimo | grupe darbo dieng
priezastis
Veiklos atkirimo | Per dvi darbo
7.4. Nustatykite, ar paskutineés grupe valandas  po
atsarginés kopijos yra patikimos prarasty
duomeny
atstatymo
7.5. Atkurkite informacinés sistemos | Veiklos atkfrimo | Per dvi darbo
posistemio darbinguma grupé valandas
7.6. Nustatykite, ar atkurti duomenys | Veiklos atkiirimo | Per dvi darbo
yra patikimi grupé valandas
7.7. Jeigu duomenys buvo prarasti dél | Veiklos atkirimo | Per vieng
saugumo spragy, pasalinkite jas grupé darbo dieng
7.8. Praneskite informacinés sistemos | Veiklos atkiirimo | Per vieng
posistemio, kurios duomeny nebuvo | grupé darbo valanda




jmanoma atkurti, naudotojams, kad

po prarasty

duomenis reikia jvesti i§ naujo duomeny
atstatymo
Veiklos atktirimo | Per vieng
7.9. Atkurkite informacinés sistemos | grupé darbo dieng po
posistemio  naudotojy  galimybe prarasty
naudotis sistema, kad jie galéty i duomeny
naujo jvesti prarastus duomenis atstatymo  ir
jvertinimo
7.10. Atkurkite informacinés | Veiklos atkiirimo | Per vieng
sistemos posistemio duomenis i§ | grupe darbo dieng
paskutinés, Zzinodami, kad ji gera,
atsarginés kopijos;
7.11. Atkurkite visas informacinés | Veiklos atkirimo | Per tris darbo
sistemos  posistemio  naudotojy | grupé dienas
galimybes naudotis  informacine
sistema.
. 8.1.  Informuokite  informacinés Velk¥os atktrimo | Per viena
8. Informacinés . . . . grupé darbo valanda
. . sistemos naudotojus apie veiklos .
sistemos veiklos s po incidento
. . sutrikimus
sutrikdymas del nustatymo
kibernetiniy ataky Veiklos atktirimo | Per vieng
8.2. Nustatykite trikdziy Saltinj grupe darbo valanda
po incidento
nustatymo
8.3. Nustate, jog trikdziy $altinis yra | Veiklos atkiirimo | Per vieng
uz Savivaldybés riby, praneskite | grupe darbo valanda
informacinés sistemos ry$io paslaugy po incidento
teikéjui apie jvykj nustatymo
8.4. Nustatykite, ar neprarasti arba Velk¥os atklrimo | Pex viena
o L . grupé darbo valanda
nesugadinti informacinés sistemos .o
po incidento
duomenys
nustatymo
8.5. Pagaline trikdZius, atkurkite | Veiklos atktrimo | Per tris darbo
sistemos darbinguma grupe dienas
8.6. Jeigu bitina, atkurkite duomenis Velk;OS atkorimo | Per P cnkias
grupé darbo dienas
9.1. Informuokite informacinés Velk!os atkarimo | Pet viena
. . . . grupé darbo valanda
e sistemos naudotojus apie veiklos o
9. Butinyjy o1 po incidento
- sutrikimus
komunaliniy nustatymo
1 teiki e . .. i uri i
paslaugy teikimo | o Kreipkites j komunaliniy Ve1k¥os atkiirimo | Per vieng
sutrikimai e . o grupe darbo valanda
paslaugy teikéjus del sutrikimy .
. 1 po incidento
pasalinimo
nustatymo
9.3.  Organizuokite  alternatyvy | Veiklos atkiirimo | Per tris darbo
bitinyjy  komunaliniy  paslaugy | grupé dienas
teikimag
9.4. Kai bus atnaujintas bitinyjy | Veiklos atkiirimo | Per vieng
komunaliniy  paslaugy teikimas, | grupé darbo dieng po
atnaujinkite informacinés sistemos komunaliniy
veikimg paslaugy




teikimo

atstatymo
10.1.  Informuokite informacinés Ve1k.103 atklrimo | Per viena
. i . . grupé darbo valandg
- sistemos naudotojus apie veiklos o
10. Rysio o po incidento
A sutrikimus
sutrikimai nustatymo
Veiklos atkiirimo | Per vieng
10.2. Nustatykite rySio paslaugy | grupé darbo valanda
teikimo sutrikimo prieZastis po incidento
nustatymo
Veiklos atkiirimo | Per vieng
10.3. Kreipkités ] rySio paslaugy | grupé darbo valandg
teikéjus dél sutrikimy pasalinimo po incidento
nustatymo
10.4.  Organizuokite alternatyvy | Veiklos atkiirimo | Per dvi darbo
gyvybiskai svarbiy rySio paslaugy | grupé dienas

teikima




Rokiskio rajono savivaldybés administracijos
informacinés sistemos veiklos tgstinumo

valdymo plano
2 priedas

ROKISKIO RAJONO SAVIVALDYBES ADMINISTRACIJOS INFORMACINES
SISTEMOS KIBERNETINIU INCIDENTU VALDYMO PLANAS

Etapai

Veiksmai

Atsakingi vykdytojai

1. Kibernetinio
incidento jvertinimas, ir
priskyrimas, priemoniy
pavojui sustabdyti ir
padarytai Zalai
likviduoti sudarymas

1.1. Kibernetinio incidento nustatymas (gavus
informacijg i§ kibernetinio saugumo priemoniy,
Naudotojy, Administratoriaus, kibernetinius
incidentus valdandiy ir (ar) tirianéiy institucijy,
kity juridiniy asmeny ar kity valstybiy arba
tarptautiniy ~ organizacijy  ar  instituciju,
atliekan¢iy kibernetinio saugumo uZtikrinimo
funkcijas). Nenustadius kibernetinio incidento
pozymiy, ne véliau kaip per 4 valandas
informuojamos kibernetinius incidentus
valdan&ios ir (ar) tiriandios institucijos, jei jos
pateik¢ informacija apie galima kibernetinj
incidenta.

Saugumo jgaliotinis

1.2. Kibernetinio incidento jvertinimas ir
uzregistravimas.

Saugumo jgaliotinis

1.3.  Prane$ti  Nacionaliniam kibernetinio
saugumo centrui naudojantis  Kibernetinio
saugumo informaciniu  tinklu, o nesant
galimybés Nacionalinio kibernetinio saugumo
centro nurodytais kontaktais apie:

e didelés reik8més kibernetinj incidentg —
nedelsiant, bet ne véliau kaip per vieng
valandg nuo jy nustatymo;

e vidutinés reik8meés kibernetinj incidentg —
ne véliau kaip per keturias valandas nuo
jy nustatymo;

e nereikSminga kibernetinj incidenta -
periodiSkai  kickvieno  kalendorinio
meénesio pirmg darbo dieng teikiant
apibendrintg informacijg apie kiekvienos
grupés  incidenty, jvykusiy  nuo
paskutinio prane$imo teikimo dienos,
skaiiy.

PraneSime Nacionaliniam kibernetinio saugumo

centrui nurodoma:

e kibernetinio incidento grupé (grupes),
pogrupis (pogrupiai) ir poveikio kategorija,
nustatyta pagal Plano 4 priede pateiktus
kriterijus;

e trumpas kibernetinio incidento apibiidinimas;

e tikslus laikas, kada kibernetinis incidentas

Saugumo jgaliotinis




jvyko ir buvo nustatytas;

e kibernetinio incidento $alinimo tvarka
(nurodant, ar tai prioritetas, ar ne);

e tikslus laikas, kada bus teikiama kibernetinio
incidento tyrimo ataskaita.

1.4. Informacijos apie kibernetinius saugos
incidentus, susijusius su asmens duomeny
saugumo paZeidimais, ir taikytas S$iy saugos
incidenty valdymo priemones pateikimas
Valstybinei duomeny apsaugos inspekcijai $ios
institucijos nustatyta tvarka ir sglygomis

Saugumo jgaliotinis,
Duomeny apsaugos
pareigiinas

1.5. Informacijos, reikalingos kibernetiniams
saugos incidentams, turintiems nusikalstamos
veikos pozymiy, uZkardyti ir tirti, pateikimas
policijai. Informacija pateikiama policijos
generalinio komisaro nustatyta tvarka ir
sglygomis

Saugumo jgaliotinis

1.6. Kibernetinio incidento jrodymy surinkimas

Administratoriai

1.7. Kibernetinio incidento tyrimas

Saugumo jgaliotinis

1.8. Priemoniy sustabdyti ir padarytai Zalai
likviduoti sudarymas

Veiklos atklirimo
grupés vadovas

2. Kibernetinio
incidento pasekmes
likviduojanciy
darbuotojy paskyrimas
Pasekmes
likviduojanciy
darbuotojy
instruktavimas, jy
veiksmy
koordinavimas.
Kibernetinio incidento
pasalinimas.

2.1. Kibernetinio incidento pasekmes
likviduojanéiy darbuotojy paskyrimas

Veiklos atktirimo
grupés vadovas

2.2. Pasekmes likviduojanciy darbuotojy
instruktavimas, jy veiksmy koordinavimas

Saugumo jgaliotinis

2.3. Kibernetinio incidento $alinimas

Administratoriai

2.4, Parengti kibernetinio incidento tyrimo

ataskaitg, kurioje nurodoma:

e rySiy ir informacinés sistemos, kurioje

nustatytas kibernetinis incidentas, tipas

(elektroniniy ry$iy tinklas, informaciné

sistema, registras, pramoniniy procesy

valdymo sistema, tarnybiné stotis ir

panasiai);

kibernetinio incidento veikimo trukmé;

kibernetinio incidento $altinis;

kibernetinio incidento pozymiai;

kibernetinio incidento veikimo metodas;

galimos ir (ar) nustatytos kibernetinio

incidento pasekmeés;

e kibernetinio incidento poveikio pasireiSkimo
(galimo i8plitimo) mastas;

e Kkibernetinio incidento biisena (aktyvus,
pasyvus);

e priemonés, kuriomis kibernetinis incidentas
nustatytas;

e galimos ir (ar) taikomos kibernetinio
incidento valdymo priemonés;

e tikslus laikas, kada bus teikiama pakartotiné

Saugumo jgaliotinis




kibernetinio incidento tyrimo ataskaita, jei
Kibernetinis incidentas nepasalintas.

2.5. Nacionaliniam kibernetinio saugumo centrui
naudojantis Kibernetinio saugumo informaciniu
tinklu, o nesant galimybés Nacionalinio
kibernetinio  saugumo  centro  nurodytais
kontaktais, pateikti kibernetinio incidento tyrimo
ataskaita:

e didelio poveikio kibernetiniy incidenty
valdymo biikle — ne véliau kaip per keturias
valandas nuo jy nustatymo ir ne re¢iau kaip
kas keturias valandas atnaujintg informacija,
iki kibernetinis incidentas suvaldomas ar

pasibaigia;
e vidutinio poveikio kibernetiniy incidenty
valdymo biikle — ne wvéliau kaip per

dvide§imt keturias valandas nuo jy
nustatymo ir ne re¢iau kaip kas dvideSimt
keturias valandas atnaujintg informacija, iki
kibernetinis  incidentas suvaldomas ar
pasibaigia

Saugumo jgaliotinis

2.6. Ivertinti, ar kibernetinj incidentg pavyks
suvaldyti patiems. Jei ne, praSoma Nacionalinio
kibernetinio saugumo centro pagalbos ir
vykdomi jy nurodymai

Veiklos atktirimo
grupés vadovas

2.7. Kibernetinio incidento sustabdymas ir
pasekmiy paSalinimas

Veiklos atktirimo
grupés vadovas

2.8. Galutinés kibernetinio tyrimo ataskaitos
parengimas (patikslinimas)

Saugumo jgaliotinis

2.9. Nacionaliniam kibernetinio saugumo centrui
naudojantis Kibernetinio saugumo informaciniu
tinklu, o nesant galimybés Nacionalinio
kibernetinio  saugumo  centro  nurodytais
kontaktais, pateikti  galuting  kibernetinio
incidento tyrimo ataskaitg — didelio ar vidutinio
poveikio kibernetiniy incidenty suvaldymag ar
pasibaigima — ne véliau kaip per keturias
valandas nuo jy suvaldymo ar pasibaigimo

Saugumo jgaliotinis

2.10. Informuoti Informacinés sistemos teikiamy
paslaugy gavéjus, jeigu kibernetinio incidento
poveikis padaré arba gali ateityje padaryti Zalos
rysiy ir informacinés sistemos teikiamy paslaugy
gavéjui — ne véliau kaip per aStuonias valandas
nuo kibernetinio incidento suvaldymo ar
pasibaigimo

Saugumo jgaliotinis

2.11. Nustatyti kibernetinio saugumo
organizacines ir technines priemones, kad
kibernetinis incidentas nepasikartoty ar poveikis
biity minimalus.

Veiklos atktirimo
grupés vadovas

2.12. Numatyti nustatyty kibernetinio saugumo
organizacines ir technines priemoniy
jgyvendinimo terminus ir atsakingus asmenis

Veiklos valdymo
grupés vadovas




Rokiskio rajono savivaldybés administracijos
informacinés sistemos veiklos tgstinumo
valdymo plano

3 priedas
(Rokigkio rajono savivaldybés administracijos informacinés sistemos informaciniy istekliy atkiirimo prioritety sgraso
forma)
TVIRTINU
Direktorius

ROKISKIO RAJONO SAVIVALDY]%ES ADMINISTRACIJOS INFORMACINES
SISTEMOS INFORMACINIU ISTEKLIU ATKURIMO PRIORITETAI

Nr.

Prioritetas | Informacinés sistemos posistemio pavadinimas




Rokiskio rajono savivaldybés administracijos
informacinés sistemos veiklos testinumo
valdymo plano

4 priedas

(Rokiskio rajono savivaldybés administracijos informacinés sistemos elektroninés informacijos saugos incidenty
registravimo Zurnalo forma)

ROKISKIO RAJONO SAVIVALDYBES ADMINISTRACLJOS INFORMACINES
SISTEMOS ELEKTRONINES INFORMACIJOS SAUGUMO INCIDENTUY
REGISTRAVIMO ZURNALAS

Pildymo pradzia
20 m. d.

Eil. | Prane$img pateikes | PoZymio [vykio

Nr.

Elektroninés informacijos saugumo incidentas

Pradzia | Pabaiga
(metai, | (metai,
meénuo, | ménuo, Pastabos
diena, diena,

valanda) | valanda)

darbuotojas/padalinys | kodas apraSymas

Elektroninés informacijos saugumo incidenty poZymiy kodai:

1 — patalpy pazeidimas arba praradimas, stichiné nelaime.

2 — pavojingos medzZiagos.

3 — gaisras.

4 — patalpy uZpuolimas.

5 — pagrindinés kompiuterinés jrangos praradimas, nepakenkiant patalpy funkcionalumui.
6 — pagrindiniy darbuotojy praradimas, nepakenkiant patalpy ir jrangos funkcionalumui.
7 — duomeny praradimas.

8 — informacinés sistemos veiklos sutrikdymas dél kibernetiniy ataky.

9 — biitinyjy komunaliniy paslaugy teikimo sutrikimai.

10 - rySio sutrikimai.




Rokiskio rajono savivaldybés administracijos
informacinés sistemos veiklos testinumo
valdymo plano

5 priedas

(Rizikos jvertinimo ataskaitos forma)

TVIRTINU
Direktorius

ROKISKIO RAJONO SAVIVALDYBES ADMINISTRACIJOS INFORMACINES
SISTEMOS RIZIKOS IVERTINIMO ATASKAITA

Nr.

Nr.

Plano isbandymas (pratybos) vyko:

Plano iSbandyme dalyvavo Veiklos tgstinumo valdymo grupés nariai:
1.
2.
3.

Plano iSbandymo scenarijus:

Plano isbandymo eiga:

Rasti trikumai:

Pasitilymai dél trikumy Salinimo, Plano tikslinimo:

Veiklos tgstinumo valdymo grupés vadovo ir ataskaitg parengusio asmens parasai:

(vardas, pavardé) (paraSas)

(vardas, pavard¢) (parasas)



