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ROKISKIO RAJONO SAVIVALDYBES ADMINISTRACIJOS
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2015 m. gruodzio 23 d. Nr. AV-1090
Rokiskis

Vadovaudamasis Lietuvos Respublikos vietos savivaldos jstatymo 29 straipsnio 8 dalies 2
punktu ir Lietuvos standartais LST ISO/IEC 27001:2006 ..Informacijos technologija. Saugumo
metodai. Informacijos saugumo valdymo sistemos. Reikalavimai (tapatus [SO/IEC 27001:2005)% ir
LST ISO/IEC 27002:2009 ,,Informacijos technologija. Saugumo metodai. Informacijos saugumo
valdymo praktikos kodeksas (tapatus ISO/IEC 27002:2005)*:

I.Tvirtinu pridedamus:

1.1. Rokiskio rajono savivaldybés informacings sistemos duomeny saugumo nuostatus;

1.2. Rokiskio rajono savivaldybés informacinés sistemos naudotojy administravimo
taisykles;

1.3, Saugaus elektroninés informacijos tvarkymo Rokiskio rajono savivaldybés
informacingje sistemoje taisykles;

1.4. Rokiskio rajono savivaldybeés informacingés sistemos veiklos testinumo valdymo plana;

1.5. Rokiskio rajono savivaldybés kompiuterizuotos informacinés sistemos vartotojo
instrukeija.

2.8kiriw

2.1. Rokigkio rajono savivaldybés administracijos Juridinio ir personalo skyriaus
vyriausigjg specialiste Daivg Jasiliniene Rokiskio rajono savivaldybés informacinés sistemos
saugumo jgaliotine;

2.2. Rokiskio rajono savivaldybés administracijos Ukio tamnybos vyriausiuosius
specialistus informatikai Daivg S&erbickiene ir lgng Zileng Rokiskio rajono savivaldybés
informacinés sistemos administratoriais.

3. Pripazjstu netekusiu galios Rokigkio rajono savivaldybes administracijos
direktoriaus 2002 m. kovo 2 d. jsakymg Nr. AV-151 ,.Dél kompiuteriy techninés ir programinés
irangos naudojimo Rokigkio rajono savivaldybés administracijoje tvarkos apraso patvirtinimo®.

Sis jsakymas gali biti skundziamas Lietuvos Respublikos administraciniy byly teisenos
jstatymo nustatyta tvarka.

Administracijos digés Valerijus Rancevas

Daiva Jasiiniené



PATVIRTINTA

Rokiskio rajono savivaldybés administracijos
direktoriaus 2015 m. gruodzio 23 d.

jsakymu Nr. AV-1090

ROKISKIO RAJONO SAVIVALDYBES INFORMACINES SISTEMOS
DUOMENU SAUGUMO NUOSTATAI

1. BENDROSIOS NUOSTATOS

1. Rokigkio rajono savivaldybés (toliau — Savivaldybé) informacinés sistemos duomeny
saugumo nuostatai (toliau — saugumo nuostatai) reglamentuoja Savivaldybés informacingés sistemos
(toliau — informaciné sistema) duomeny sauguma ir nustato informacinés sistemos saugumo
politika.

2. Saugumo nuostaty tikslas — uZtikrinti informacingje sistemoje tvarkomy duomeny
konfidencialuma, prieinamuma, vientisuma ir tinkamg kompiuterizuoty darbo viety bei kompiuteriy
tinklo jrangos funkcionavima.

3. Saugumo nuostatuose vartojamos sgvokos:

Elcktroniné informacija (toliau — informacija) — visa informacija, kuri tvarkoma
informaciniy technologijy priemonémis.

Informacijos saugumo jvykis (toliau — saugumo jvykis) — nustatylas sistemos,
tarnybos ar tinklo jvykis, rodantis, kad yra galima saugumo uztikrimimo spraga ar apsaugos
priemoniy trikdis arba anks¢iau nenumatyta situacija, kuri gali biiti svarbi saugumui.

Informacijos saugumo incidentas (toliau — saugumo incidentas) — vienas ar daugiau
nepageidaujamy ir netikéty saugumo ivykiy, turinéiy didelg tikimybe pakenkti veiklai ir kelian¢iy
grésme informacijos saugumui.

Informacinés sistemos naudotojai (toliau — naudotojai) — Savivaldybés tarybos
nariai, Savivaldybés kontrolés ir audito tarnybos, Savivaldybés administracijos valstybés tarnautojal
ir darbuotojai, dirbantys pagal darbo sutart],

Informacijos tvarkymas — visos su informacija atliekamos operacijos: rinkimas,
kaupimas, saugojimas, keitimas, kopijavimas, sujungimas, atskleidimas, teikimas, naudojimas,
naikinimas naudojant informacines technologijas.

Kitos saugumo nuostatuose vartojamos sgvokos suprantamos taip, kaip saugy
duomeny tvarkyma reglamentuojandiuose Lietuvos Respublikos teisés aktuose, Lietuvos bei
tarptautiniuose standartuose.

4. Informacijos saugumo uztikrinimo priotitetinés kryptys:

4.1. informacijos konfidencialumo uztikrinimas;

4.2. informacijos vientisumo uztikrinimas;

4.3, informacijos prieinamumo uztikrinimas;

4.4. informacinés sistemos veiklos testinumas;

4.5. asmens duomeny apsauga.

5. Informacinés sistemos valdytoja ir tvarkytoja yra Savivaldybeés administracija, adresas
Respublikos g. 94, LT-42136 Rokiskis.

6. Savivaldybés administracija, kaip informacinés sistemos valdytoja ir tvarkytoja:

6.1. atsako uz informacin¢je sistemoje tvarkomos informacijos tvarkymo teisétumg ir
informacijos sauguma;

6.2. rengia dokumentus, susijusius su informacinés sistemos saugumo uZtikrinimu;

6.3. uztikrina nepertraukiama informacinés sistemos veikima ir duomeny, csanliy
informacinés sistemos duomeny bazése, sauguma ir saugy duomeny perdavimg kompiuteriy tinklais
(automatiniu budu);

6.4. tobulina informacing sistema ir informacinés sistemos duomeny sauguma;



6.5. organizuoja informacinés sistemos rizikos vertinima;

6.6. vykdo informacing sistema sudaranéiy informaciniy istekliy inventorizacija;

6.7. atlieka kitas saugumo nuostatuose ir kituose teisés aktuose numatytas funkcijas.

7. Informacijos tvarkytojai yra Savivaldybés administracijos padaliniai, atsakingi uz jiems
priskirtos informacijos tvarkyma, prieziiirg ir sauguma.

8. Informacijos tvarkytojai atlieka $ias funkeijas:

8.1. tvarko informacija pagal jy veiklg reglamentuojanéiy jstatymy ir kity teisés akty
reikalavimus;

8.2. teikia informacija duomeny gavéjams;

8.3. vykdo saugumo dokumentuose nustatytus reikalavimus ir uZtikrina tinkamg duomeny
sauguma;

8.4. teikia pranedimus apie saugumo jvykius;

8.5. atlieka kitas saugumo nuostatuose ir kituose teisés aktuose numatytas funkcijas.

9. Savivaldybés administracijos direktorius skiria informacinés sistemos saugumo
igaliotinj (toliau — saugumo igaliotinis) ir informacinés sistemos administratoriy arba kelis
administratorius, vykdanéius atskiras informacinés sistemos administravimo funkcijas (toliau —
administratorius).

10. Saugumo jgaliotinis, jgyvendindamas informacijos sauguma, atlieka Sias funkcijas:

10.1. teikia sifilymus dél saugumo dokumenty priémimo, keitimo ar panaikinimo;

10.2. dalyvauja saugumo jvykiy, ivykusiy informacingje sistemoje, tyrime;

10.3. konsultuoja naudotojus informacijos saugumo klausimais;

10.4. atlieka kitas saugumo nuostatuose ir kituose teisés aktuose numatytas funkeijas.

11. Administratorius atlieka tokias funkcijas:

11.1. naudotojams suteikia teisg naudolis informacija ir kompiuteriu paskirtoms
funkcijoms atlikti;

11.2. administruoja serverius, kompiuteriy tinklo jranga, interneto svetainés veikimg, pasto
ir paiegkos sistemas, nustato paZeidZiamy viety ir saugumo reikalavimy atitikti;

11.3. registruoja saugumo jvykius, informuoja apie juos savo tiesiogini vadovg, teikia
pasitlymus del jvykj sukélusiy prieZasCiy paSalinimo;

11.4. atlieka kitas saugumo nuostatuose ir kituose teisés aktuose numatytas funkeijas.

12. Informacinés sistemos saugumo politika jgyvendinantys dokumentai yra Saugaus
elektroninés informacijos tvarkymo Rokiskio rajono savivaldybés informacin¢je sistemoje
taisyklés, Rokigkio rajono savivaldybés informacinés sistemos veiklos testinumo valdymo planas ir
Rokiskio rajono savivaldybés informacinés sistemos naudotojy administravimo taisyklés (toliau —
saugumo politika jgyvendinantys dekumentai).

13. Savivaldybes informacinés sistemos saugumas uZztikrinamas vadovaujantis Lietuvos
standartais LST ISO/IEC 27001:2006 ,,Informacijos technologija. Saugumo metodai. Informacijos
saugumo valdymo sistemos. Reikalavimai (tapatus ISO/IEC 27001:2005)* ir LST ISO/IEC
27002:2009 |, Informacijos technologija. Saugumo metodai. Informacijos saugumo valdymo
praktikos kodeksas (tapatus [SO/IEC 27002:2005)", kitais Lietuvos bei tarptautiniais standartais,
reglamentucjantiais informacijos sauguma.

1L INFORMACITOS SAUGUMO VALDYMAS

14, Pagrindiniai informacijos saugumo priemoniy parinkimo principai yra $ie:

14.1. rizika turi buti sumazinta iki priimtino lygio;

14.2. informacijos saugumo priemonés diegimo kaina adekvati saugomos informacijos
vertei;

14.3. kur galima, turi biti jdicgtos prevencinés informacijos saugumo priemones.

15. Asmens duomeny apsauga turi buiti uztikrinta vadovaujantis Lietuvos Respublikos
asmens  duomeny teisinés apsaugos istatymu ir Savivaldybés administracijos direktoriaus
patvirtintomis Asmens duomeny tvarkymo taisyklémis.



16. Informacinéje sistemoje jvykusiy saugumo incidenty valdymas ir informacineés
sistemos veiklos atkiirimas vykdomas Rokigkio rajono savivaldybés informacinés sistemos veiklos
testinumo valdymo plane nustatyta tvarka.

17. Siekiant uztikrinti Sivose saugumo nuostatuose ir kituose saugumo politikg
jgyvendinangiuose dokumentuose i§déstyty nuostaty jgyvendinimo kontrole, ne reciau kaip kartg
per metus:

17.1. inventorizuojama informacinés sistemos techning ir programing jranga;

17.2. sudaromas informacinés sistemos informaciniy iStekliy saraSas;

17.3. tikrinamas ir atnaujinamas Rokiskio rajono savivaldybés informacinés sistemos
veiklos atklirimo detalusis planas.

18. Techninés, administracinés ir kitos duomeny saugumo valdymo priemonés turi biiti
pasirenkamos taip, kad su kuo maZesnémis i3laidomis biity uztikrintas informacinés sistemos
veiklos testinumas ir saugus naudotojy darbas.

III. ORGANIZACINIAI IR TECHNINIAI REIKALAVIMAI

19. Naudotojy prieigos prie informacinés sistemos suteikimo tvarka nustatyta Rokiskio
rajono savivaldybeés informacinés sistemos naudotojy administravimo taisyklése.

20. Prieiga naudotojams suteikiama tik pric ty iStekliy, kurie yra bitini tiesioginéms
pareigoms atlikti.

21. Naudotoju naudojama kompiuteriné technika skirta tik naudotojy tiesioginems
pareigoms atlikti.

22. Naudolojams draudZiama patiems diegti bet kokia programing jrangg. Programing
iranga, reikalingg naudotojo funkcijoms atlikti, diegia ir priZiuri Ukio tarnybos darbuotojas.

23. Naudotojams gali biiti suteikiama nuotolinic prisijungimo prie informacinés sistemos
galimybe.

24, Nuotoliniam prisijungimui prie informacinés sistemos taikomi saugumo reikalavimai
turi biti ne Zemesni, nei taikomi prisijungimui prie vidinio Savivaldybés kompiuteriy tinklo.

25. Serveriuose ir naudotojy kompiuterivose turi bati naudojama programing jranga, skirta
apsaugoti informacine sistemg nuo kenksmingos programinés irangos (virusy, programings jrangos,
skirtos §nipinéti, nepageidaujamo elekironinio pasto ir pan.) (toliau — antivirusing programiné
jranga). Antivirusiné programiné jranga turi biiti atnaujinama kiekvieng dieng.

26. Savivaldybes kompiuteriy tinklas turi bati u’karda atskirtas nuo vieSyjy
telekomunikacijy tinkly.

27. Duomeny kepijy darymo tvarka nustatyta Saugaus clektroninés informacijos tvarkymo
Rokigkio rajono savivaldybés informacingje sistemoje taisyklese.

28. Duomenys automatiniu budu gali biiti teikiami ir (ar) gaunami tik laikantis duomeny
teikimo ir {ar) gavimo sutartyse nustatytos tvarkos arba teises aktuose numatytais atvejais.

IV. REIKALAVIMAI PERSONALUI

29. Naudotojal privalo ripintis tvarkomos informacijos saugumu.

30. Naudotcjai turi biiti susipaZing su 3ials saugumo nuostatais ir saugumo politika
lgyvendinandiais dokumentais.

31. Saugumo jgaliotinis privalo i$manyti informacijos saugumo uztikrinimo principus,
savo darbe vadovaulis teisés aktais, standartais ir kitais su informacijos saugumu susijusiais
dokumentais, reglamentuojanéiais saugy informacijos tvarkyma.

32. Administratorius privalo i$manyti informacijos saugumo principus, darba su
kompiuteriy tinklais, moket uztikrinti jy sauguma, taip pat administruoti ir priziréti duomeny
bazes, turl buti susipazings su saugumo nuostatais ir saugumo politika jgyvendinandiais
dokumentais.



33. Naudotojai turi turéti kvalifikacijg (informaciniy technologijy naudotojy kvalifikacijos
kursai, pradinis saugaus darbo su informacija mokymas, ECDL (Europos kompiuterio naudotojo
pazyméjimas), naudotojo sertifikatas ar pan.) ir patirties dirbant su atitinkamomis operacinémis
sistemomis ir taitkomosiomis programomis.

34, Juridinis ir personalo skyrius organizuoja naudotoju mokymus duomemy saugumo
klausimais.

V. NAUDOTOJU SUPAZINDINIMAS SU SAUGUMO DOKUMENTAIS

35. UZ naudotojy supaZindinimg pasiraiytinai su $iais saugumo nuostatais, saugumo
politika jgyvendinandiais dokumentais ir atsakomybe uZ juose nustatyty reikalavimy nesilaikymg
yra atsakingi Savivaldybés administracijos padaliniy vadovai.

VI BAIGIAMOSIOS NUOSTATOS

36. Saugumo nuostatai yra privalomi saugumo jgeliotinivi, administratoriui ir
naudotojams.

37. Naudotojai, pazeide §y saugumo nuostaty ar saugumo politika Igyvendinanciy
dokumenty reikalavimus, atsako teisés akty nustatyta tvarka.




PATVIRTINTA

Rokigkio rajono savivaldybés administracijos
direktoriaus 2015 m. gruodzio 23 d.

Jsakymu Nr. AV-1090

ROKISKIO RAJONO SAVIVALDYBES INFORMACINES SISTEMOS NAUDOTOJU
ADMINISTRAVIMO TAISYKLES

I. BENDROSIOS NUOSTATOS

1. Rokigkio rajono savivaldybés (toliau — Savivaldybé) informacinés sistemos (toliau —
informaciné sistema) naudotojy administravimo taisyklés (toliau — Naudotojy administravimo
taisyklés) nustato informacinés sistemos naudotojy igaliojimus, teises, pareigas, supaZindinimo su
saugumo dokumentais ir saugaus informacinés sistemos duomeny teikimo informacines sistemos
naudotojams kontrolés tvarks.

2. Naudotojy administravimo taisyklése vartojamos sgvokos:

Informacinés sistemos administratorius (toliau — administratorius) — Savivaldybes
administracijos (toliau — Administracija) dircktoriaus isakymu paskirtas valstybés tarnautojas ar
darbuotojas, dirbantis pagal darbo sutarti, atsakingas uZ naudotojy registravima, prieigos teisiy
suteikima ir panaikinima, atliekantis kitas jam priskirtas funkcijas, apradytas informacings sistemos
veiklg reglamentuojanéivose dokumentuose.

Informacinés sistemos naudotojai (toliau — naudotojai) — Savivaldybés tarybos nariai,
Savivaldybés kontrolés ir audito tarnybos, Savivaldybés administracijos valstybeés tarnautojal ir
darbuotojai, dirbantys pagal darbo sutart.

3. Kitos Naudotojy administravimo taisyklése vartojamos sgvokos suprantamos taip, kaip
apibréztos Rokiskio rajono savivaldybés informacinés sistemos duomeny saugumo nuostatuose ir
kituose saugy duomeny tvarkyma reglamentuojanéiuose teises aktuose bei standartuose.

4. Naudotojy administravimo taisyklés taikomos informacinés sistemos administratoriui ir
visiems naudotojams.

S. Prieinamumo prie informacinés sistemos duomeny principas — prieigos prie
informacings sistemos duomeny teisé suteikiama naudotojui tik tuo atveju, jei jam pavesta tvarkyti
informacinés sistemos duomenis arba jam priskirtoms funkcijoms atlikti blitina naudotis
informacinés sistemos duomenimis. Pricigos leisé prie vieSai skelbiamy informacinés sistemos
duomeny suteikiama visiems naudotojams.

I[. NAUDOTOJU IGALIOJIMAL TEISES IR PAREIGOS

6. Naudotojai gali naudotis tik tais informacinés sistemos istekliais, prie kuriy prieigos
teise jiems suteiké administratorius,

7. Naudotojai privalo uztikrinti jy naudojamy informacinés sistemos saugomy ir
apdorojamy duomeny konfidencialuma ir vientisumg, savo veiksmais netrikdyti duomeny
pricinamumo.

8. Naudotojai turi teis¢ gauti informacijg apie jy naudojamy duomeny apsaugos lygj ir
taikomas apsaugos priemones, rekomenduoti papildomas apsaugos priemones.

9. Kiti naudotojy jgaliojimai, teisés ir pareigos yra nustatyti Rokiskio rajono savivaldybes
informacinés sistemos duomeny saugumo nuostatuose ir kituose informacinés sistemos saugumo
politikg jgyvendinanéiuose dokumentuose.

III. SAUGAUS DUOMENU TEIKIMO NAUDOTOJAMS KONTROLES TVARKA

10. Administratorius yra atsakingas uz naudotojy registravima, i$registravima, prieigos prie
informacinés sistemos teisiy suteikima, sustabdyma, sustebdymo panaikinima ir prieigos prie



informacingés sistemos teisiy panaikinima.

11. Administratorius naudotojams suteikia unikaly prisijungimo prie informacinés sistemos
varda ir laiking slaptazodj. Administracijos darbuotojas, paruoies naudotojo kompiuterizuoty darbo
vieta, perduoda jam prisijungimo prie informacinés sistemos vardg ir slaptazodj bei informuoja
naudotoja apie tai, kad pirmg karta prisijunges prie informacinés sistemos naudotojas privalo
pasikeisti gauty slaptaZod;.

12. Prisijungimo prie informacingés sistemos slaptazodziy sudarymo, galiojimo trukmés ir
keitimo reikalavimai yra Sie:

12.1. naudotojy prisijungimo prie informacinés sistemos vardai ir slaptaZodZiai saugomi
naudotojy prisijungimo vardy ir slaptazodZiy duomeny bazéje;

12.2. visiems naudotojams turi biiti nustatomas slaptazodis, kuris formuojamas i§ ne
maziau kaip 7 simboliy;

12.3. naudotojai privalo prisijungimo prie informacinés sistemos slaptazodj keisti ne re¢iau
kaip 1 karta per metus;

12.4. draudZziama slaptazodzZius atskleisti tretiesiems asmenims.

13. Naudotojy prieigos teisé naudotis informacine sistema privalo biiti panaikinama:

13.1. gavus Administracijos direktoriaus jsakymg, Savivaldybés mero potvarki dél
darbuotojo atleidimo;

13.2. Savivaldybés tarybos nariui netekus Savivaldybés tarybos nario jgaliojimy.

14. Baigus darbg su informacine sistema, turi biti atsijungiama nuo informacinés sistemos
arba jjungiama ekrano uzsklanda su slaptazodZiu.

15. Prisijungimas ir (ar) bandymas prisijungti prie informacings sistemos automatiniu bidu
jrafomi informacinés sistemos veiksmy Zurnale, kuriame registruojama prisijungimo ir (ar)
bandymo prisijungti data, prisijungimo trukmé.

16. Pricigos prie informacinés sistemos teisiy suteikimo, sustabdymo, sustabdymo
panaikinimo ir pricigos teisiy panaikinimo tvarka:

16.1. Administracijos Juridinis ir personalo skyrius ir Kontrolés ir audito tarnyba teikia
administratoriui kompiuterines dokumenty kopijas apie darbuotojy priemimg, perkélima, atleidima,
Savivaldybes tarybos nariy jgaliojimy pradZig ir pabaiga, Savivaldybeés tarybos nariy ar darbuotojy
vardo ar pavardes pakeitima.

16.2. Administratorius, gaves Administracijos direktoriaus jsakymg, Savivaldybés mero
potvarkj arba Kontrolés ir audito tarnybos informacija apie naudotojo i$vykimg ilgesniam kaip 2
ménesiy laikotarpiui (atostogos, komandiruotés ir kt.), pirmaja naudotojy i§vykimo dieng sustabdo
naudotojo prieigos teises, iSskyrus prieiga prie elektroninio padto, o naudotojy prieigos teisiy
sustabdymg panaikina pirmajg naudotojo darbo diena jam parvykus.

16.3. Kai naudotojas perkeliamas | kitas pareigas, administratorius pakei¢ia jam sutelktas
naudotojo prieigos teises.

16.4. Administratorius per 3 darbo dienas panaikina naudotojo prieigos teises 13 punkte
nustatytais atvejais.

IV.NAUDOTOJY SUPAZINDINIMO SU ROKISKIO RAJONO SAVIVALDYBES
INFORMACINES SISTEMOS DUOMENU SAUGUMO NUOSTATAIS IR
INFORMACINES SISTEMOS SAUGUMO POLITIKA _[GYVENDINANCIA[S
DOKUMENTAIS TVARKA

17. Naudotojai supazindinami su informacinés sistemos duomeny saugumo nuostatais ir
informacinés sistemos saugumo politikg jgyvendinanciais dokumentais Rokiskio rajono
savivaldybés informacinés sistemos saugumo nuostatuose nustatyta tvarka.

18. Visi naudotojai turl biiti pasiraSe Administracijos direktoriaus jsakymu patvirtintg
Rokiskio rajono savivaldybés kompiuterizuotos informacinés sistemos vartotojo instrukeijg.

19. Pasiradytos instrukcijos saugomos Administracijos Juridiniame ir personalo skyriuje.



PATVIRTINTA

Rokiskio rajono savivaldybés administracijos
direktoriaus 2015 m. gruodzio 23 d.

jsekymu Nr. AV-1090

SAUGAUS ELEKTRONINES INFORMACIJOS TVARKYMO ROKISKIO RAJONO
SAVIVALDYBES INFORMACINEJE SISTEMOJE TAISYKLES

I. BENDROSIOS NUOSTATOS

1. Saugaus elektroninés informacijos tvarkymo Rokiskio rajono savivaldybés (toliau —
Savivaldybé) informacingje sistemoje (toliau — informaciné sistema) taisykliy (toliau — Tvarkymo
taisyklés) tikslas — nustatyti informacinés sistemos naudotojy, administratoriaus, saugumo jgaliotinio
veiksmus, uztikrinanGius saugy informacinés sistemos techninés ir programinés jrangos
funkcionavimg, duomeny tvarkyma ir teikima duomenu gavéjams.

2. Tvarkymo taisykles parengtos vadovaujantis Lietuvos standartais LST ISO/IEC
27001:2006 Informacijos technologija. Saugumo metodal. Informacijos saugumo valdymo
sistemos. Reikalavimai (tapatus ISO/IEC 27001:2005) ir LST ISO/IEC 27002:2009 ,,Informacijos
technologija. Saugumo metodai. Informacijos saugumo valdymo praktikos kodeksas (tapatus
ISO/IEC 27002:2005)%, taip pat kitais teisés aktais, reglamentuojanéiais duomeny tvarkymo
teisétuma, duomemy tvarkytojy veiklg ir duomeny saugumo valdyma.

Asmens duomenys tvarkomi vadovaujantis Lietuvos Respublikos asmens duomeny teisines
apsaugos jstatymu (Zin., 1996, Nr. 63-1479; 2008, Nr. 22-804).

3. Tvarkymo taisyklése vartojamos savokos:

Elektroniné informacija (toliau — informacija) - visa informacija, kuri tvarkoma
informaciniy technologijy priemonémis. Tal programos, failai ir kita informacija, kurl saugoma,
perduodama ir sukuriama kompiuteriu.

Informacinés sistemos saugumo jgaliotinis (toliau — saugumo jgaliotinis) — informacijos
sauguma informacinéic sistemoje jgyvendinantis valstybés tarnautojas arba darbuotojas, dirbantis
pagal darbo sutarti.

Informacinés sistemos administratorius (toliau — sistemos administratorius) —
informacinés sistemos prieZiiirg atliekantis valstybés tarnautojas ar darbuotojas, dirbantis pagal
darbo sutart].

Informacinés sistemos naudotojai — Savivaldybés tarybos nariai, Kontrolés ir audito
tarnybos, Savivaldybes administracijos valstybés tarnautojal ir darbuotojai, dirbantys pagal darbo
sutart].

Informacijos tvarkymas - visos su informacija atliekamos operacijos: rinkimas,
uzrasymas, klasifikavimas, grupavimas, kaupimas, saugojimas, keitimas, kopijavimas, sujungimas,
atskleidimas, teikimas, naudojimas, naikinimas.

Kompiuteriné jranga — kompiuteriai, serveriai, jy dalys, iSoriniai jrenginiai (monitoriai,
skeneriai, spausdintuvai, klaviatiiros, pelés, garso kolonelés, kompiuteriy tinklo jranga,
kompiuterines bei tinklinés jrangos montavimo spintos, nepertraukiamo elekiros maitinimo Saltinial
ir pan.).

Kompiuteriy tinklas - serveriai ir darbo viety kompiuteriai, kompiuterine jranga
(kabeliais ir kompiuterly tinklo aparattira) sujungti j sistema, siekiant uZtikrinti operatyvy
pasikeitima informacija, kolektyvinj kompiuterinés ir programinés jrangos naudojima ir interneto
paslaugas.

Kitos Tvarkymo taisyklése vartojamos savokos suprantamos taip, kaip apibréztos Rokiskio
rajono savivaldybés informacinés sistemos duomeny saugumo nuostatuose ir Kituose saugy
duomeny tvarkyma reglamentuojanéivose teisés aktuose bei standartuose.



II. TECHNINIU IR KITY SAUGUMO PRIEMONIU APRASYMAS

4. Kompiuterinés jrangos saugumo priemonés:

4.1. Informacinés sistemos serveriuose ir informacinés sistemos naudotojy kompiuteriuose
yra jdiegta ir reguliatiai atnaujinama kenksmingos programinés jrangos aptikimo bei Salinimo
programiné jranga (toliau — antivirusiné jranga). Informacinés sistemos naudotojy kompiuteriuose
naudojama centralizuotai valdoma antivirusiné jranga, skirta tikrinti kompiuterius ir keiciamasias
laikmenas.

4.2. Nuolat stebima informacinés sistemos serveriy, duomeny perdavimo tinklo mazgy
ir ry&io linijy techniné bikleé.

4.3. Yra jgyvendintos gamintojo nustatytos kompiuterinés jrangos darbo salygos.

4.4. Informacinés sistemos serveriams apsaugoti nuo elektros srovés svyravimy yra
naudojamas nepertraukiamo maitinimo $altinis su automatine apsauga.

5. Informacinés sistemos sisteminés ir taikomosios programinés jrangos saugumo
uztikrinimo priemonés:

5.1. Naudojama legali sisteming ir taikomoji programiné jranga.

5.2. Programinés irangos diegima, konfigiiravimg ir $alinimg atlicka tik Administracijos
Ukio tarmybos darbuotojai.

5.3. Programiné jranga prizitrima laikantis gamintojo rekomendacijy.

5.4. Programinei irangai ir duomenims apsaugoti naudojamos programinés priemones:
tinklo uzkardos ir kompiuterinés aplinkos teisiy sistema.

6. Administracijos patalpy, kuriose yra informacines sistemos serveriai, saugumo
uztikrinimas:

6.1. Asmenys, nesusije su informacinés sistemos administravimu, patekti j Sias patalpas
gali tik lydimi sistemos administratoriaus arba ji pavaduojancio darbuotojo.

6.2. Patalpos atitinka prieSgaistinés saugos reikalavimus, jose yra gaisro gesinimo
priemones.

6.3. Patalpos atskirtos nuo bendrojo naudojimo patalpy, durys rakinamos.

6.4. Trengta bendro naudojimo patalpy dury fiziné apsauga.

7. Kitos priemones, naudojamos siekiant uZtikrinti informacinés sistemos informacijos
saugumg;:

7.1. Informacinés sistemos prieZitros funkcijos atlickamos naudojant sistemos
administratoriaus identifikatoriy, kuris Zinomas tik sistemos administratoriui ar jj pavaduojanciam
darbuotojui.

7.2. Kiekvienas informacinés sistemos naudotojas unikaliai identifikuojamas — patvirtina
savo lapatybe informacinés sistemos naudotojo vardu ir slaptazodZiu.

7.2. Baiges darba, informacinés sistemos naudotojas turi uZtikrinti, kad su informacija
negaléty susipaZinti pasaliniai asmenys: uZdaryti programing irangg, jjungti ekrano uzsklandg su
slaptazodZiu, atsijungti nuo informacinés sistemos.

7.3. Informacinés sistemos posistemiy ivykiy Zurnaluose registruojami informacings
sistemos naudotojy veiksmai su duomenimis, jei informacinés sistemos posistermiuose yra numatyta
tokia galimybé,

IIL. SAUGUS INFORMACTJOS TVARKYMAS

8. Informacinés sistemos duomeny vientisumui uztikrinti, informacinés sistemos naudotojy
tapatybei nustatyti ir prieigai kontroliuoti naudojama prisijungimo vardy, slaptazodziy ir prieigos
teisiy sistema.

9. Informacinés sistemos naudotojai identifikuojami pagal informacings sistemos
naudotojy vardus ir slaptazodzius, kuriy kontrole atlieka kompiuterio ir serveriy operacines
s15temos.



10. Informacinés sistemos posistemiuose duomenis keisti, atnaujinti ir naujus
duomenis jvesti gali informacinés sistemos naudotojai, kuriems suteiktos tokios teisés.

11. Informacinés sistemos naudotojy veiksmuy registravimas:

11.1. Informacinés sistemos naudotojy tapatybé ir veiksmai su informacinés sistemos
posistemiy duomenimis ar bandymai juos atlikti registruojami programiniu budu informacinés
sistemos posistemiy jvykiy Zurnaluose, jei informacinés sistemos posistemiuose, Kuriuose
duomenys yra tvarkomi, yra tokia galimybé.

11.2. Informacinés sistemos posistemiy jvykiy Zurnaly informacija prieinama tik
administratoriams ir informacinés sistemos naudotojams, turintiems prieigos teisg pri¢ informacinés
sistemos posistemiy jvykiy Zurnaly, jei informacines sistemos posistemiuose, kuriuose duomenys
yra tvarkomi, yra tokia galimybé.

11.3. Informacinés sistemos posistemiy jvykiy Zurnaly jra3ai suteikia galimybe nustatyti
nesankcionuoto poveikio Saltini, laika ir veiksmus informacinés sistemos posistemiy duomenims.

11.4. Informacinés sistemos naudotojy prisijungimo bei naudojamy kompiuteriy veiksmy
internete duomenys renkami ir saugomi serveriy operaciniy sistemy priemonémis iki 30 dieny, jei
kiti teisés aktai nenustato kitaip.

11.5. Informacinés sistemos naudotojy prisijungimo internete duomenys yra prieinami tik
sistemos administratoriui ir gali biiti atskleisti tik Administracijos direktoriaus rastisku nurodymu.

12. Prarasti, iSkraipyti, sunaikinti informacinés sistemos duomenys atkuriami i3
informacinés sistemos duomeny kopiju.

13. Informacinés sistemos duomeny kopijy darymo, saugojimo ir duomeny atkirimo i3
atsarginiy duormeny kopijy tvarka:

13.1. Informacinés sistemos duomeny kopijos daromos | tam skirta duomeny saugykla,
esania kitoje patalpoje negu serveriai, kiekvieng darbo dieng po darbo valandy.

13.2. Kopijuojama ir saugoma tiek informacinés sistemos ducmeny, kad duomenuy
praradimo atveju visidka informacinés sistemos funkcionaluma ir veiklg blity galima atkurti per 1
darbo diena, neskaitant duomeny kopijavimo trukmés.

13.3. Duomenu saugykloje yra saugoma ne daugiau savaités senumo visy duomeny kopija
ir skirtuminés kopijos, leidZiangios atkurti duomenis iki vienos dienos pric§ gedima.

13.4. Informacinés sistemos duomeny atkurimo bandymai atlieckami vieng kartg per metus.

13.5. Informacinés sistemos duomeny atktrimo bandymai atliekami ne darbo valandomis
ir prie$ tai informavus visus informacinés sistemos naudotojus.

13.6. U? informacinés sistemos duomeny kopijy daryma ir duomeny atkirimo bandymus
yra atsakingas sistemos administratorius.

14. Pranesimy dél neteiséto duomeny kopijavimo, keitimo, naikinimo ar perdavimo
teikimo tvarka:

14.1. Informacinés sistemos naudotojas, jtares, kad su informacinés sistemos duomenimis
buvo atlikti neteiséti veiksmai, privalo praneiti apic tai sistemos administratorivi, Sistemos
administratorius pagal informacinés sistemos posistemiy jvykiy Zurnaly jra$us nustato jtartino
poveikio $altinj, laika ir veiksmus, atliktus su informacinés sistemos duomenimis.

14.2. Sistemos administratorius nustates, kad su informacings sistemos duomenimis galéjo biti
atliekami neteiséti veiksmai, privalo apie tai pranedti Administracijos direktoriui ir saugumo jgaliotiniui.

14.3. Administracijos direktorius ir saugumo jgaliotinis, gave prane$img apic atliekamus
neteisétus veiksmus su informacinéje sistemoje tvarkomais duomenimis, inicijuoja Rokiskio rajono
savivaldybés informacinés sistemos veiklos tgstinumo valdymo plane nustatytas informacijos
saugumo incidento valdymo procediras.

15. Prie$ atlikdamas informacinés sistemos programinés ir technings jrangos keitima, kurio
metu gali i8kilti grésmé duomeny ir informacines sistemos konfidencialumui, vientisumui ar
pasiekiamumui, sistemos administratorius pagal informacinés sistemos galimybes turéty isbandyti
planuojamus informacinés sistemos pokycius.

16. Duomeny teikimas ir (arba) gavimas yra nustatytas sudarytose duomeny teikimo
sutartyse arba duomeny teikima ir (arba) gavima nustatanciuese teisés aktuose.



IV. REIKALAVIMAIL KELIAMI INFORMACINEI SISTEMAI FUNKCIONUOTI
REIKALINGOMS PASLAUGOMS IR JU TEIKEJAMS

17. Sistemos administratorius yra atsakingas uZ pricigos prie programiniy, techniniy ir kity
informacinés sistemos istekliy organizavima, suteikimag ir panaikinimg informacinés sistemos
techninés ir (ar) programinés pricZifiros paslaugy (toliau — prieZifiros paslaugos) teikéjarms.

18. Sistemos administratorius suteikia prieZifiros paslaugy teikéjams tik tokias prieigos prie
informacinés sistemos programiniy, techniniy ir kity istekliy teises, kokios yra biitinos norint teikti
priezitros paslaugas.

19. Reikalavimai priezZidros paslaugy teikéjams ir ju teikiamoms prieZifiros paslaugoms
nustatomi $iy paslaugy teikimo sutartyse. Paslaugy teikimo sutartyse turi bliti nurodoma, kad:

19.1. paslaugy teikéjai, kurdami ar modifikuedami informacings sistemos ar jos posistemit
taikomaja programine jrangg turi naudoti informacijos saugumo nuo nesankcionuoto poveikio
sisteminei, taikomajai programinei jrangai ir patalpoms priemoncs;

19.2. informacines sistemos ar jos posistemiy taikomajai programinei jrangai testuoti turi
buti naudojami testiniy duomeny baziy duomenys.

20. Sistemos administratorius privalo supazindinti priezitros paslaugy teikéjus su suteiktos
prieigos prie informacings sistemos saugumo reikalavimais ir salygomis.

21. Gaves informacija apie pasibaigus sutarties su prieZitiros paslaugy teik¢ju galiojimo
terming ar atsiradus kitoms informacinés sistemos saugumo politikg jgyvendinanciuose
dokumentuose isvardytoms salygoms, sistemos administratorius privalo per 1 darbo dieng
panaikinti prieZitiros paslaugy teikéjui prieiga prie informacinés sistemos iStekliy.




PATVIRTINTA

Rokigkio rajono savivaldybés administracijos
direktoriaus 2015 m. gruodzio 23 d. jsakymu
Nr. AV-1090

ROKISKIO RAJONO SAVIVALDYBES INFORMACINES SISTEMOS VEIKLOS
TESTINUMO VALDYMO PLANAS

I. BENDROSIOS NUOSTATOS

1. Rokiskio rajono savivaldybés (toliau — Savivaldybe) informacinés sistemos (toliau —
informaciné sistema) veiklos testinumo valdymo plano (toliau — Valdymo planas) tikslas — nustatyti
Savivaldybés administracijos (toliau — Administracija) darbuotojy veiksmus, informacingje
sistemoje csant elektroninés informacijos saugumo incidentui, kurio metu gali kilti pavojus
informacinés sistemos techninés, programinés jrangos funkcionavimui ir duomenims.

2. Valdymo planas parengtas vadovaujantis Lietuvos standartais LST ISO/IEC 27001:2006
Informacijos technmologija. Saugumo metodai. Informacijos saugumo valdymo sistemos.
Reikalavimai (tapatus ISO/IEC 27001:2005)* ir LST ISO/IEC 27002:2009 | Informacijos
technologija. Saugumo metodai. Informacijos saugumo valdymo praktikos kodeksas (tapatus
ISOMEC 27002:2005)¢, taip pat kitais teisés aktais, reglamentuojanéiais duomeny tvarkymo
teis¢tuma, duomeny tvarkytojy veiklg ir duomeny saugumo valdyma.

3. Valdymo plane vartojamos sgvokos:

Elektroniné informacija (toliau — informacija) — visa informacija, kuri tvarkoma
informaciniy technologijy priemonémis. Tai programos, failai ir kita informacija, kuri saugoma,
perduodama ir sukuriama kompiuteriu.

Informacijos saugumo jvykis (toliau — saugumo jvykis) — nustatytas sistemos, tarnybos ar
tinklo jvykis, rodantis, kad yra galima informacijos saugumo uZtikrinimo spraga ar apsaugos
priemoniy trikdis arba anks¢iau nenumatyta situacija, kuri gali buti svarbi saugumui.

Informacijos saugumo incidentas (toliau — saugumo incidentas)— vienas ar daugiau
nepageidaujamy ir netikéty saugumo jvykiy, turin¢iy didele tikimybe pakenkti veiklai ir kelianciy
grésme informacijos saugumui.

Informacinés sistemos saugumo jgaliotinis (toliau — saugumo jgaliotinis) — duomeny
saugumg informacingje sistemoje jgyvendinantis valstybes tarnautojas arba darbuotojas, dirbantis
pagal darbo sutarti.

Informacinés sistemos administratorius (toliau - sistemos administratorius) —
informacines sistemos prieZiurg atliekantis Administracijos valstybés tarnautojas ar darbuotojas,
dirbantis pagal darbo sutart;.

Informacinés sistemos naudotojai (toliau — naudotojai) — Savivaldybés tarybos nartiai,
Savivaldybés tarybos sekretoriato, Savivaldybés kontrolés ir audito tarnybos, Administracijos
valstybeés tarnautojal ir darbuotojai, dirbantys pagal darbo sutarti.

Informacinés sistemos veiklos testinumas — gebéjimas nenutrikstamai vykdyti
informacinés sistemos veikla.

Kitos Valdymo planc vartojamos savokes suprantamos taip, kaip apibréztos Rokiskio
rajono savivaldybés informacings sistemos duomeny saugumo nuostatuose ir kituose saugy
duomeny tvarkyma reglamentuojanéivose teisés aktuose bei standartuose.

4, Valdymo planas isigalioja, kai dél ivykiy, nurodyty RokiSkio rajono savivaldybés
informacinés sistemos veiklos atkiirimo detaligjame plane (toliau — Veiklos atkfirimo detalusis
planas) (1 priedas), jvyksta saugumo incidentas, dél kurio sutrinka informacinés sistemos veiklos
testinumas ir tampa aisku, kad atkurti informacinés sistemos veikima per 8 val. nepavyks.

5. Uz Valdymo plano igyvendinimo organizavima atsakingas Administracijos Ukio
tarnybos vedéjas (toliau — Ukio tarnybos vedgjas).



6. Valdymo plane nurodytomis informacinés sistemos veiklos tgstinumo proceduromis yra
siekiama 31y tiksly:

6.1. paskelbus apie saugumo jvyki, sutrikdzius] informacinés sistemos veiklg, per
trumpiausig terming atkurti pagrindiniy informacinés sistemos posistemiy veikla;

6.2, sustabdyti veiklg, kuri néra gyvybiskai svarbi, kol bus visidkai atkurtas pagrindiniy
informacinés sistemos posistemiy veiklos testinumas;

6.3. suvelninti bet kokio saugumo jvykio, nurodyto Veiklos atkiirimo detaliajame plane,
poveiki, atliekant $iame plane nustatytus atsakomuosius veiksmus;

6.4. sumaZinti nesusipratimy ir klaidingos informacijos kiekj, pateikiant aisky Veiklos
atkurimo detalyjj plang ir jame jvardijant atsakingus asmenis.

7. Kiekvienas naudotojas, pastebéjes susidariusia situacija, kuri kelia grésmg informacines
sistemos veiklos testinumui, privalo:

7.1. informuoti sistemos administratoriy arba Ukio tarnybos vedéja apie pastebéta situacija,
kelianéia grésme informacinés sistemos veiklos testinumui;

7.2. rapintis asmeniniu saugumu, vadovautis avarijos likvidavimo procediiromis, vykdyti
pagalbos tarnyby nurodymus;

7.3. teikti pagalba kitiems naudotojams nerizikuodamas savo sveikata;

7.4. testi veikla, kiek tai jmanoma susidariusios situacijos sglygomis;

7.5. pagal kompetencija uZtikrinti informacijos sauguma ir kokybe;

7.6. vykdyti Ukio tarnybos vedéjo, sistemos administratoriaus ir saugumo jgaliotinio
nurodymus;

7.7. iSsaugoti informacinés sistemos veiklai gyvybidkai svarbius duomenis, kad
informacinés sistemos veiklos testinumas véliau galéty bati atkurtas.

8. Valdymo planas yra parengtas ir taikomas Rokiskio rajono savivaldybes pastatui,
esanciam Respublikos g. 94, Rokigkio mieste, kuriame yra Administracijos serveriai bei saugomi ir
tvarkomi Administracijos valdomos ir tvarkomos informacings sistemos duomenys.

9. Saugumo incidento metu patirti nuostoliai finansuojami i§ Rokigkio rajono savivaldybeés
biudzeto.

10. Kriterijai, pagal kuriuos nustatoma, kad informacinés sistemos veikla atkurta, yra:

10.1. veikia visa informacinés sistemos darbui reikalinga infrastruktira;

10.2. naudotojams prieinamos ir be kritiniy klaidy veikia visos informacines sistemos
funkcijos;

10.3. atnaujinami informacinés sistemos duomenys;

10.4. i¥saugomi atnaujinti informacinés sistemos duomenys;

10.5. vyksta duomeny mainai tarp informacinés sistemos posistemiy ir su kitomis
informacinémis sistemomis ir registrais;

10.6. daromos informacings sistemos duomeny atsarginés kopijos.

II. ORGANIZACINES NUOSTATOS

11. Sutrikus daugiau nei vienos informacinés sistemos posistemio veiklos testinumui,
informacinés sistemos veiklos testinumo  atk@irimas turi biiti vykdomas vadovaujantis
Administracijos direktoriaus patvirtintu Rokiskio rajono savivaldybes informacines sistemos
informaciniy i§tekliy atktrimo prioritely sgradu (2 priedas).

12. Ivykus saugumo jvykiui, susijusiam su serveryje jdiegta informacines sistemos
funkcionavima uztikrinanéia programine jranga ar saugomais duomenimis:

12.1. sistemos administratorius informuoja Ukio tarnybos vedéjg, vadovaujant]
informacings sistemos veiklos atkiirimui;

12.2. sistemos administratorius informacija apie saugumo jvyki irafo Rokiskio rajono
savivaldybés informacinés sistcmos clektronings informacijos saugumo incidenty registravimo
zurnale (3 priedas) (toliau — Incidenty registravimo Zurnalas);

12 3. sistemos administratorius atkuria informacinés sistemos serverio, kompiuteriy tinklo



veikla, informacings sistemos duomenis, techninés, sisteminés ir taikomosios programinés irangos
funkcionavimg ir apie tai informuoja Ukio tarnybos vedéja;

12.4. Ukio tarnybos vedéjas organizuoja zalos informacinés sistemos duomenims,
techninei ir programinei jrangai vertinima, koordinuoja informacinés sistemos veiklai atkurti
reikalingos techninés, sisteminés ir taikomosios programinés jrangos jsigijimo procediras.

13. Tvykus saugumo jvykiui patalpose, kuriose yra informacinés sistemos techning ir
programing jranga:

13.1. informacinés sistemos veiklos atktirimui vadovauja Ukio tarnybos vedéjas;

13.2. sistemos administratorius informacijg apie incidentg jraSo Incidenty registravimo
Zurnale.

14. Nesant galimybiy testi veikly pagrindinése informacinés sistemos patalpose,
informacinés sistemos jranga per 1 diena laikinai perkeliama | atsargines patalpas.

15. Atsarginéms patalpoms, naudojamoms nformacinés sisternos veiklai atkurti saugumo
incidento atveju, keliami Sie reikalavimai:

15.1. patalpos turi biiti atskirtos nuo bendrojo naudojimo patalpy;

15.2. patalpos turi atitikti prie§gaisrinés saugos reikalavimus, jose turi biiti jrengtos gaisro
gesinimo priemones;

15.3. ry$iy kabeliai turi biiti apsaugoti nuo nesankcionuoto prisijungimo.

16. Saugumo incidento metu sunaikinta techniné, sisteminé ir taikomoji programiné jranga
isigyjama Lietuvos Respublikos viesujy pirkimy jstatymo (Zin., 1996, Nr. 84-2000; 2006, Nr. 4-
102) nustatyta tvarka, jsigijimo ilaidos padengiamos Rekiskio rajono savivaldybés biudzeto
leSomis.

ITI. APRASOMOSIOS NUOSTATOS

17. Kompiuteriy tinklo fizinio ar loginio sujungimo schemas parengia ir saugo Ukio
tarnyba.

18. Atsarginés duomeny kopijos saugomos atsarginése patalpose, naudojamose informacines
sistemos veiklai atkurti kilus saugumo incidentui. Atsarginés duomeny kopijos yra perkeliamos |
saugojimo vieta kiekvieng darboe diena.

19. Atsarginés patalpos, naudojamos informacinés sistemos veiklai atkurti kilus saugumo
incidentui, vra jrengtos Respublikos g. 94, Rokiskyje.

IV. VALDYMO PLANO VEIKSMINGUMO PATIKRINIMAS

20. Siekiant uztikrinti, kad Valdymo planas biity veiksmingas ir afitikty esamg padetj, jis
turi bati tikrinamas ir atnaujinamas ne re¢iau kaip karta per metus. Valdymo plano veiksmingumo
tikrinima organizuoja Ukio tarnybos vedéjas. Tikrinimo metu isanaliznojama galima nenumatyta
situacija, numatomi galimi jos sprendimy budal ir parengiama Rokidkio rajono savivaldybés
informacinés sistemos rizikos jvertinimo ataskaita (4 priedas) (toliau — rizikos jvertinimo ataskaita),
kurioje yra apibendrinami Valdymo plano veiksmingumo tikrinimo rezultatai, nurodomi pastebéti
informacinés sistemos trukumai ir pasitilomos §iy trakumy Zalinimo priemonés. Rizikos jvertinimo
ataskaita tvirtina Administracijos direktorius.

21. Uz rizikos jvertinimo ataskaitos parcngima. pateikimg Administracijos direktoriui ir
tritkumy 3alinimo kontrolg atsakingas Ukio tarnybos vedéjas.



Rokiskio rajono savivaldybés informacines
sistemos veiklos t¢stinumo

valdyme plano
1 priedas

ROKISKIO RAJONO SAVIVALDYBES INFORMACINES SISTEMOS VEIKLOS

ATKURIMO DETALUSIS PLANAS

Ivykis, sukeliantis Atsakomieji veiksmai Atsakingi vykdytojai
clektroninés
informacijos  saugos
incidenta
1 2 3
1.1. Esant galimybei, i§junkite ir uzrakinkite visg | Ukio tarnyba
iranga
1.2. Tvertinkite paZeidimus ir padarytus | Ukio tarnyba

nuostolius

1.3. Nustatykite, ar buvo prarasti kokie nors
duomenys ar jranga

Ukio tarnyba

1.4, Jei bitina, perkelkite veikla | atsargines
patalpas

Ukio tarnyba

1. Patalpy paZeidimas
arba praradimas,
stiching nelaimé

1.5. Jei yra sudarytos jrangos tiekimo sutartys,
uzsakykite reikalingg jranga

Ukio tarnyba

1.6, Prireikus perskirstykite, kiek tai yra
imanoma, Savivaldybés iSteklius, kad bity
atkurtas  prioritetiniy  informacinés  sistemos

posistemiy veikimas

Ukio tarnyba

1.7. Jei sutarfiy néra, inicijuokite ir vykdykite
jrangos pirkima

Turto valdymo ir
viedyjy pirkimy

sistemos duomenis

skyrius,
Ukio tarnyba
1.8. Isigije iranga, atkurkite  sistemos | Ukio tarnyba
darbinguma
1.9. Jeigu butina, atkurkite informacinés | Ukio tarnyba

1.10. Patikrinkite atkurtos informacinés sistemos
veikima ir duomeny teisingumag

Ukio tarnyba

1.11. Nustatykite, ar buvo prarasta kokia nors
jranga ar duomenys

Ukio tarnyba

2. Pavojingos
medziagos

2.1. Nustatykite, ar buvo prarasti kokic nors
duomenys ar jranga

Ukio tarnyba

2.2, Jei batina, perkelkite veikla | atsargines
patalpas

Ukio tarnyba

2.3. Jei yra sudarytos jrangos tiekimo sutartys,
uzsakykite reikalingg jranga

Ukio tarnyba

2.4. Prireikus perskirstykite, kick tai yra
imanoma, Savivaldybés iSteklius, kad buty
atkurtas prioritetiniy informacinés  sislemos

posistemiy veikimas

Ukio tarnyba

2.5. Jel sutar¢iy néra, inicijuokite ir vykdykite
jrangos pirkimg

Turto valdymo ir
vieSyjy pirkimy
skyrius,




Ukio tarnyba

2.6. Isigije jrangs, atkurkite sistemos
darbinguma

Ukio tarnyba

2.7. Jeigu bitina, atkurkite informacinés
sistemos duomenis

Ukio tarnyba

2.8. Patikrinkite atkurtos informacinés sistemos
veikimga ir duomeny teisinguma

Ukio tarnyba

3. (Gaisras

3.1. Esant galimybei, 1§junkite ir uZrakinkite visa
iranga

Ukio tarnyba

3.2. Likvidavus gaisrg jvertinkite paZeidimus ir
padarytus nuostolius

Ukio tarnyba

3.3. Nustatykite, ar buvo prarasti kokie nors
duomenys ar jranga

Ukio tarnyba

3.4. Jei butina, perkelkite veikla | atsargines
patalpas

Ukio tarnyba

3.5. Prireikus perskirstykite, kiek tai yra
imanoma, Savivaldybés isteklius, kad biity
atkurtas prioritetiniy informacinés sistemos
posistemiy veikimas

Ukio tarnyba

3.6. Jel yra sudarytos jrangos tiekimo sutartys,
uzsakykite reikalinga jranga

Ukio tarnyba

3.7. Jei sutariy néra, inicijuokite ir vykdykite

Turto valdymo ir

frangos pirkimg viefyjy pirkimy
skyrius,
- Ukio tarnyba
3.8. Isigije  jranga, atkurkite sistemos | Ukio tarnyba

darbingumg

39. Jeigu Dbitina, atkurkite informacinés
sistemos duomenis

Ukio tarnyba

3.10. Patikrinkite atkurtos informacinés sistemos
veikimag ir duomeny teisinguma

Ukio tarnyba,
duomeny tvarkytojai

4. Patalpy uZpuolimas

4.1. Nustatykite, ar buvo prarasti kokie nors
duomenys ar jranga

Ukio tarnyba

4.2. Perkelkite veiklg j atsargines patalpas

Ukio tarnyba

4.3, Prireikus perskirstykite, kiek tai yra
jmanoma, Savivaldybés isteklius, kad buty
atkurtas prioritetiniy informacinés sistemos
posistemiy veikimas

Ukio tarnyba

4.4, Jei yra sudarytos jrangos tiekimo sutartys,
uzsakykite reikalinga jrangg

Ukio tarnyba

4.5 Jei sutariy neéra, inicijuokite ir vykdykite
irangos pirkimg

Turto valdymo ir
vie§ujy pirkimy
skyrius,

Ukio tarnyba

4.6.  Isigije jranga;ni.m atkurkite  sistemos
darbinguma

Ukio tarnyba

4.7. Jeigu bitina, atkurkite informacinés
sistemos duomenis

Ukio tarnyba

4.8. Patikrinkite atkurtos informacinés sistemos
veikimg ir duomeny teisingumg

Ukio tarnyba,
duomeny varkytojai

5. Pagrindinés

5.1, Informuokitc  informacinés  sistemos

Ukio tarnyba




kompiuterinés jrangos
praradimas,
nepakenkiant patalpy
funkcionalurnui

naudotojus apie veiklos sutrikimus

5.2. Ivertinkite nuostolius, nustatykite, kokia | Ukio tarnyba
jranga prarasta

5.3. Prireikus perskirstykite, kiek tai yra | Ukio tarnyba
jmanoma, Savivaldybés isteklius, kad baty

atkurtas  prioritetiniy  informacinés sistemos

posistemiy veikimas

5.4. Jei yra sudarytos jrangos tiekimo sutartys, | Ukio tarnyba

uzsakykite reikalinga jranga

5.5. Jei sutarfiy néra, inicijuokite ir vykdykite

Turto valdymo ir

jrangos pirkimg viedyjy pirkimy
skyrius,
Ukio tarnyba
5.6. Isigije jranga, atkurkite sistemos | Ukio tarnyba
darbinguma
6.1. Nustatykite, kokie gyvybiskai bitini | Ukio tarnyba
jgudzial prarasti
6. Pagrindiniy 6.2. Pasitelkite i§ anksto numatytus pakaitinius | Ukio tarnyba

darbuotojy praradimas,
ncpakenkiant patalpy
ir jrangos
funkcionalumui

darbuotojus, kad  pakeistuméte trokstamg
personala

6.3. Jeigu atsiradusiy spragy negalima uzpildyti
pasitelkus  pakaitinius darbuotojus, pradékite
darbuotojy paicikos ir priémimo | darba
procediiras

Juridinis ir personalo
skyrius

7. Duomeny
praradimas

7.1. Nutraukite paslaugy teikimg informacinés
sistemos posistemio naudotejams

Ukio tarnyba

7.2.  Informuokitc  informacinds  sistemos
posistemio naudotojus apie veiklos sufrikimus

Ukio tarnyba

7.3. Tiksliai nustatykite prarasty duomeny apimfj
ir praradimo priezastis

Ukio tarnyba

7.4. Nustatykite, ar paskutinés atsarginés kopijos
yra patikimos

Ukio tarnyba

7.5, Atkurkite informacinés sistemos posistemio
darbinguma

Ukio tarnyba

7.6. Nustatykite, ar atkurti duomenys yra
patikimi

Ukio tarnyba

7.7. Jeigu duomenys buvo prarasti dél saugumo
spragy, pasalinkite jas

Ukio tarnyba

7.8. Pranegkite informacinés sistemos
posistemio, kurios duomeny nebuvo jmanoma
atkurti, naudotojams, kad duomenis reikia jvesti
i§ naujo

Ukio tarnyba

7.9. Atkurkite informacinés sistemos posistemio
naudotojy galimybe naudotis sistcma, kad jie
galéty i§ navjo jvesti prarastus duomenis

Ukio tarnyba

7.10.  Atkurkite  informacinés  sistemos
posistemio duomenis i§ paskutinés, Zinodami,

kad ji gera, atsarginés kopijos;

Ukio tarnyba

7.11. Atkurkite wvisas informacinés sistemos
posistemio  naudotojy  galimybes  naudotis
Informacine sistema.

Ukio tarnyba

1




8. Informacinés

8.1. Informuokite informacinés sistemos

naudotojus apie veiklos sutrikimus

Ukio tarnyba

sistemos veiklos 8.2. Nustatykite trikdziy 3altin] Ukio tarnyba
sutrikdymas dél 8.3. Nustate, jog irikdZiy Saltinis yra uz | Ukio tarnyba
kibernetiniy ataku Savivaldybés riby, praneskite informacines
sistemos rysio paslaugy teikéjui apie jvyki
8.4. Nustatykite, ar neprarasti arba nesugadinti | Ukio tarnyba
informacines sistemos duomenys
8.5. Pagaline trikdZius, atkurkite sistemos | Ukio tarnyba
darbinguma
8.6. Jeigu bitina, atkurkite duomenis Ukio tarnyba
9.1. Informuokite informacinés sistemos | Ukio tarnyba
naudotojus apie veiklos sutrikimus
9. Butinujy 9.2. Kreipkités | komunaliniy paslaugy teikéjus | Ukio tarnyba
komunaliniy paslaugy | dél sutrikimy pa8alinimo
teikimo sutrikimai | 9.3, Organizuokite  alternatyvy  biitinujy | Ukio tarnyba

komunaliniy paslaugy teikima

0.4. Kai bus atnaujintas biitingjy komunaliniy
paslaugy teikimas, atnayjinkite informacings
sistemos veikima

Jkio tarnyba

10. RysSio sutrikimai

10.1.  Informuokite informacinés sistemos

naudotojus apie veiklos sutrikimus

Ukio tarnyba

10.2. Nustatykite ry$io paslaugy teikimo

sutrikimo pricZastis

Ukio tarnyba

10.3. Kreipkités | rysio paslaugy teikejus del
sutrikimy pasalinimo

Ukio tarnyba

104. Organizuokite alternatyvy gyvybiskai
svarbiy ry§io paslaugy teikima

Ukio tarnyba




Rokigkio rajono savivaldybés informacines
sistemos veiklos testinumo

valdymo plano

2 priedas

(Rokiskio rajono savivaldybés informacinés sistemos informaciniy istekliy atktrimo prioritety saraso forma)

TVIRTINU
Direktorius

ROKISKIO RAJONO SAVIVALDYBES INFORMACINES SISTEMOS INFORMACINIY
ISTEKLIU ATKURIMO PRIORITETAI

Nr.

Prioritetas | Informacinés sistemos posistemio pavadinimas




Rokiskio rajono savivaldybés informacinés

sistemos veiklos testinumo

valdymo plano

3 priedas

(Rokiskio rajono savivaldybés informacinés sistemos elektroninés informacijos saugos incidenty registravimo Zurnalo

forma}

ROKISKIO RAJONO SAVIVALDYBES INFORMACINES SISTEMOS ELEKTRONINES
INFORMACLJOS SAUGUMO INCIDENTU REGISTRAVIMO ZURNALAS

20 m.

Pildymo pradZia

d.

Eil.
Nr.

Elektroninés informacijos saugumo incidentas

Pranesima pateikes | Pozymio
darbuotojas/padalinys | kodas

Ivykio
aprasymas

Pradzia
(metai,
meénuo,
diena,

valanda)

Pabaiga
{metai,
mENUO,
dicna,

valanda)

Pastabos

Elektroninés informacijos saugumo incidenty poZzymiy kodai:

l

=R VA B )

— NS0 ] O LA

— patalpy paZeidimas arba praradimas, stichiné nelaime.

— pavojingos medziagos.
— galsras.
— patalpy uZpuolimas.

— pagrindinés kompiuterinés jrangos praradimas, nepakenkiant patalpy funkcionalumui.
— pagrindiniy darbuotojy praradimas, nepakenkiant patalpy ir jrangos funkcionalumui.

— duomeny praradimas.

— informacinés sistemos veiklos sutrikdymas dél kibernetiniy ataky.

— butinyjy komunaliniy paslaugy teikimo sutrikimai.

0 — rySio sutrikimal.




Rokiskio rajono savivaldybés informacinés
sistemos veiklos testinumo

valdymo plano

4 priedas

(Rizikos jvertinimo ataskaitos forma)

TVIRTINU
Direktorius

ROKISKIO RAJONO SAVIVALDYBES INFORMACINES SISTEMOS RIZIKOS
IVERTINIMO ATASKAITA

Nr.

Rizikos veiksniai

Trikumai

Prevencinés priemonés rizikos veiksniams
iSvengti

vykdyme | atsakingas

- - * : a . -
apibudinimas terminas | vykdytojas

1. Patalpy paZeidimas arba
praradimas, stichiné
nelaimé

. Pavojingos medZiagos

. Gaisras

Patalpy uZpuolimas

LN -Ih | N

. Pagrindinés
kompiuterinés jrangos
praradimas, nepakenkiant
patalpu funkcionalumui

6. Pagrindiniy darbuotojy
praradimas, nepakenkiant
patalpy ir jrangos
funkcionalumui

7. Duomeny praradimas

8. Informacinés sistemos
veiklos sutrikdymas dél
kibernetiniy ataky

9. Bitinyjy komunaliniy
paslaugy teikimo sutrikimai

| 10.  Rysio sutrikimai

(parcigos)

(paradas) {(vardas, pavarde)




PATVIRTINTA

Rokiskio rajono savivaldybés administracijos
direktoriaus 2015 m. gruodZzio 23 d.

jsakymu Nr. AV-1090

ROKISKIO RAJONO SAVIVALDYBES KOMPIUTERIZUOTOS INFORMACINES
SISTEMOS VARTOTOJO INSTRUKCIJA

1. Rokiskio rajono savivaldybés kompiuterizuotos informacinés sistemos (toliau — KIS)
vartotojo instrukeija reglamentuoja darba KIS sistemoje.

2. Naujai jregistruotas KIS vartotojas gauna:

2.1. vartotojo identifikavimo kodg (toliau — IK) ir pradinj slaptaZod], skirtus prisijungti prie
sistemos;

2.2. prieigag prie Savivaldybés administracijos dokumenty;

2.3. elektroninio pasto dézute KIS pasto.

3. KIS vartotojas privalo:

3.1. pasikeisti pradinj slaptaZodj pirmojo prisijungimo prie sistemos metu;

3.2. prisijungdamas prie sistemos naudoti tik savo IK ir slaptaZod]j. Jei kyla abejoniy dél
slaptaZodZio slaptumo, vartotojas dél jo pakeitimo privalo kreiptis | Ukio tarnyba;

3.3, prie§ palikdamas kompiuterizuotg darbo viety, uzbaigti darbg kaip KIS vartotojas
{atsijungti nuo sistemos arba ,,uZrakinti” ({ock computer) priégjima prie darbo vietos);

3.4. naudotis internetu bei kitais jam suteiktais KIS igtekliais tik savo tiesioginiam darbui

atlikti;

3.5. darbo vietoje naudotis tik KIS elektroninio pasto déZute;

4. KIS vartotojui draudZiama:

4.1. leisti naudotis savo [K ir slaptazodziu kitiems asmenims;

4.2. laikyti serveryje garso, vaizdo ir kitas bylas, nesusijusias su tiesioginiu darbu.

5. KIS wvartotejui, naudojanéiam Savivaldybés administracijos suteikta kompiutering
technika, draudziama:

5.1. keisti nustatyta programiniy priemoniy konfigliracija;

5.2. pakeisti, papildyti ar i$trinti naudojamg programing jranga;

5.3. idiegti programing jranga;

5.4, naudoti 1§ informaciniy laikmeny perradyta ar kompiuteriy tinklais i3 interneto ar kity
Saltiniy atsiysta programing jranga;

5.5. pakeisti nustatytg kompiuterinés technikos komplekta ir ardyti kompiutering technika;

5.6. siystis internetu, elektroniniu pastu bei kitais blidais garso, vaizdo ir kitas bylas,
nesusijusias su tiesioginiu darbu.

Susipazinau

(pareigos) (paragas) (vardas ir pavardé)

{data)




